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1. idFlow: Big-Picture

idFlow:

m dient der Automatisierung der IT-Prozesse.

m fokussiert auf User und Berechtigungen.
m umfasst alle notwendigen Funktionen fiir Synchronisation, Provisionierung, Workflow und Risiko-Priifung.
m liefert Out-of-the-Box die notwendigen Werkzeuge, um interne und externe Policies zu erfllen.
1.A Process automation
process process process
automation automation automation
. changin .
onboarding ging offboarding
. . masterdata & .
registration oy unsubscribe
authorizations
g Customer-Services
Internet
A o B ° Employee-Self-Services
S ECC ﬂ @ i e Bl sl e el =
s/a
Intranet

Cloud

idFlow

»
>

] I.C @ k=
|
1]

SAP GUI

{A(N\:P D

risk check

data flow

[ 1
[ J
[ workflow ]
[ J

monitoring

Legende:
Integration der gesamten SAP-Systemlandschaft (SAP R/3, ECC, S/4, Cloud) und auch der NonSAP-Sys-

Kontext
teme)

o Event-Recognition (create, change, delete) fur alle angeschlossenen Systeme/Accounts, z.B.
Event-Recognition

e m realtime-Verarbeitung eines Mitarbeiter-Eintritts

m  SAP-User-Loschung aufgrund eines «unsubscribe in einem Webshop»
Abhangig von Funktion und Aufgabe werden unterschiedliche User-Interfaces genutzt.

m  FIORI via Internet fiir z.B. Customer

m  FIORI via Intranet fur Mitarbeiter-Self-Services

m  SAP-GUI fur Administratoren

Interface-Level

risk check regelbasierte Analyse und Uberwachung der SoD-Risiken und der Emergency-Access-Risiken
data flow regelbasierte Synchronisation der masterdata und Authorizations

workflow regelbasierte und kontextabhangige Findung der Workflow-Steps und -Responsibles
monitoring Request-Monitor als Workflow-Inbox und -Uberwachung

m Inplace-Analysen (ALV-Grid) fur alle relevanten Daten

analysis
m InfoCockpit (MS-Power B) fiir periodische- und adhoc-Analysen
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1.B Business-Functions
idFlow: umfasst verschiedene Business-Functions die sowohl hoch integriert als auch stand-alone genutzt werden
kénnen.
idFlow
access & identity authorization riskObserver (ro)
Manager (am) Manager @aw)

access security

Manager (aw)

emergency access

access security
Observer (aso)

( )
. system security
system security | Gl
( )
. . activity operations security
operations security Tracer (an L Observer (oso)
C
Legende:
AIM Identity-Lifecycle und Authorization-Provisioning
AM Authorization-Lifecycle und Ableitung organisationsspezifischer Rollen
EAM Emergency-Authorization-Provisioning und Analyse der durchgefiihrten Aktivitaten
AT Sammlung und Analyse der durchgefiihrten Anwender- und System-Aktivitaten
ASO Analyse und Uberwachung der Zugriffs- und Funktionstrennungs-Risiken (Segregation of Duties)
SSO Analyse und Uberwachung der System-Risiken
0SO Analyse und Uberwachung der Risiken, die durch den operativen Betrieb eingetreten sind
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1.C Dokumentationsmodell
Betrieb &
Nutzung
Support
[ =
Handbuch .2 o
)
© o
b [ g_
a S5 o
Q. Q 3
< m wn
% - Adminstrator
Ziel gruppe - Anwender 5
- Navigation Faaiey
- Support
Inhalt - oberflichen
- Funktionen TAnfgshen
Prozesse
.
Customer =S
=5
\| o f
(e 4

m cosol:

m  Customer:

1.D Referenzierte Dokumente

Handbuch Applikation

& g

Development

izing

Custom

- Administrator
- Entwickler

kundenneutrale Beschreibung der Bereiche Nutzung, Betrieb & Support sowie Change

ergdnzende zusatzliche Beschreibung der Kundenspezifika

Dokument Beschreibung

idFlow_HB_APPLIKATION

Handbuch Applikation

idFlow_HB_BETRIEB_SUPPORT

Handbuch Betrieb & Support

idFlow_HB_CUSTOMIZING_DEVELOPMENT

Handbuch Customizing

Template_idFlow_OPERATING_Workflow

Operating Workflow

Template_idFlow_OPERATING_RBAMP

Operating RBAMP

Template_idFlow_OPERATING_Systemlandscape

Operating System-Landscape

Template_idFlow_OPERATING_Jobs

Operating Jobs

Template_idFlow_OPERATING_Monitoring

Operating Monitoring

Template_idFlow_OPERATING_Backup

Operating Backup

Template_idFlow_OPERATING_Authorizations_idFlow

Operating Authorizations-idFlow

Template_idFlow_OPERATING_Authorizations_Default

Operating Authorizations-Default

Template_idFlow_OPERATING_Licensetype

Operating Licensetype

Template_idFlow_OPERATING_Testing

Operating Testing
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1.E Navigation

Die verschiedenen Business-Functions sind gegenseitig integriert und bauen aufeinander auf.

‘ ISM-Launchpad

Access & Identity
Manager (AIM)

Authorization
Manager (AM)

Emergency Access
Manager (EAM)

Activity-Tracer (AT)

1.E.1 Identity

Die Identity dient dazu, zusammengehorende Accounts der ganzen Systemlandschaft (SAP und NonSAP) zu verknip-
fen und gemeinsam zu verarbeiten. So kann z.B. ein Softwareentwicklungs-User und ein Test-User (genutzt durch die
gleiche Person auf dem gleichen SAP-QS-System) in der gleichen Identity zusammengefasst werden.

Eine ldentity:

m ist die Basis flr die zentrale Bewirtschaftung und Synchronisation aller Accounts einer Person und die Provisio-
nierung der Zugriffsrechte.

m  stellt sicher, dass der Risk Observer in die Lage versetzt wird, User-lbergreifende Funktionstrennungsrisiken
(SoD) zu erkennen.
1.E.2 Authorization

Die Authorization dient dazu, allen relevanten Applikationsberechtigungen (z.B. R/3-Sammelrolle) eine Hulle zur Ver-
flgung zu stellen, um damit den kompletten Lebenszyklus der Authorization effizient und effektiv zu unterstiitzen.

Eine Authorization:

m |Ist die Basis fiir die zentrale Bewirtschaftung aller Emergency-Authorizations sowie deren Provisionierung im
Falle eines Emergency und der Collection der Emergency-Activities durch den Activity-Tracer.

m stellt sicher, dass die flr den Risk Observer relevanten Metadaten verfligbar sind.
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1.F Begriffe

m launchpad:
m  Workplace:
m  Tree:

m  Function:

m  Access-Level

IDFLOW-Launchpad

Handbuch Applikation

dient dem Aufrufen der Applikationsfunktionen
Navigationsoberflache fiir eine Business-Function
Pflegeoberflache fir die Objekte einer Business-Funtiontion
Applikationsfunktion

Customer-Services, Employee-Self-Services, Administrator-Services

Die einzelnen Applikationsfunktionen sind themenorientiert gruppiert

wa | @ SKE @O [0 FicEMamdmt b CE Induidudisierung: Scenarly, .. Selection, Curser, -1

CE | Compliance Enforcer.Launchpad

(@ ISM - Information Security Manager
Workplaces
@ Identity
@ Authorization
@ Application Control
Trees
@ Identity
& Authorization
@ Application Cantrol
Utilities
® Identity-Creator
@ Identity-Assigner
& Identity-Queue-Synchronizer
@ Authorization-Tracer
@ Authorization-Observer
@ Activity-Tracer
@ Risk-Observer
Analysis & Publishing
@ |dentities-Publisher
@ Legal-Documents-Publisher
@ Data-Flow-Publisher
@ Identity-Authorization-Repart
& Risk-Report

Workplace

@ Request
@ Control

® Communication
@ Risk & Cantrol

@ Identity-Synchronizer-Protocol
@ Authorization-Tracer-Pratacal
@ Authorization-Observer-Analysis
® Activity-Tracer-Protocol

@ Risk-Observer-Analysis

® Authorization-Report

Ein typischer Workplace besteht aus:

m Datenlbersicht (master data, transaction data)

m  Status-Informationen

m  Applikationsfunktionen
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Ca Cnan Nea Pce Onan T ———y 1.12200
S Gmesen  dewsedr o

A Pedersen  Avean e

P b bk Oxm500

“a peeen  Sara Som ot 7004 17,0820

e maemnen Bhe o525 o101 2086

e e Aeee-Mare owansoos

" Swermen  Aves oxon:

e Spest e ea Soes OKDIS01 R Sk B

“a Soeemen A Arga Semeris DKRI5004. Arga Semren @rrach & 2002209
S emaeds  Casine Carvire Vovaremacks  DKEI003 0112508

Identity-Masterdata Identity-Status
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Tree

Ein typischer Tree besteht aus:
m  Object-Tree (Hierarchie / Struktur)
m Masterdata (Attribute, Dokumente, Applikationslog, Changelog, etc.)
m  Applikationsfunktionen

Identity-Functions

e

BTH o s & b et ey

Function
Eine typische Function besteht aus:
m  Selektionsbild
m  Datenlbersicht (master data, transaction data)

[ Datendetails

Selection-
Screen

Data-
Screen

[—>: | g

Detail-
Screen

Access-Level
m Indiesem Dokument wird nur der Access-Level "Administrator-Services" dokumentiert.

m  Die Access-Levels " Customer-Services" und "Employee-Self-Services" werden (sofern genutzt) in kundenspezi-
fischen Dokumenten beschrieben.

&8s Customer-Services

Internet

Employee-Self-Services

A
2

Intranet
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1.G anwenderspezifische Individualisierung

Jeder Anwender kann bestimmt Parameterwerte setzen und dadurch die Nutzung der Applikation individuell beein-
flussen.

mena .| @ v K @OEQ [[1 £cEMandant | *® CE-Individualisierung: Scenario, ...| |*® Cursor, Parameter, ...
CE | Compliance Enforcer.Launchpad

m  Scenario, ... - Access & Identity-Management:

o Data-Selection-Scenario (welche Destinationen)

o Data-Source (aus Source-DB aktualisieren / aus CE-DB lesen)
m  Cursor, Parameter, ... - alle Business-Functions

o Position des Cursors beim Start der Transation

o Vorschlagswerte der Selektions-Optionen

o Vorschlagswerte der Selektionsparameter

1.G.1 Scenario, ...
o J«E 000
Sicht "CE: Parameter - CE-Individualisierung:
CE-Mandant CE
Usexr COSOL_LK

CE: Parameter - CE-Individualisierung: Parameter 1 Value

Parameter -> Individualisierung

Selection-Scenario

Source-DB-Default CE-DB
m Selection-Scenario: welche Destinationen sollen selektiert werden
m  Source-DB-Default: aus Source-DB aktualisieren / aus CE-DB lesen

-» Vorgaben werden in Selektion-Screen Gibernommen
o JKE 000 @

CE | CE: Identity-Workplace

| Background & Administration

Datenquelle
aus Source-DB aktualisieren ? * aus CE-DB lesen ?
Selection-Scenario AIM-DIA-EASY-ERP
1.G.2 Cursor, Parameter
Beispiel:
m  Cursorposition: Transaktion: Identity-Workplace, Position : Identity-Identifikation
m  Default-Selektionswert:  Transaktion: Identity-Workplace, Selektionswert:COSOL_DEO1
o KB OO0 S NeeBniige B R 0 B BB T NDNH AT 0%

Sicht "CE: Parameter - CE-Individualisierung: Parameter n Values" &nde

CE: Parameter - CE-Individualisierung: Parameter n Values

CE-Mandant  User Pos.Nr. aktiv ? giiltig-ab qiiltig-bis Kommentar Pos.-Type X89-Program CE-Task Selektion Art INCL/EXCL  Option Selektionswert
CE COSOL_LK 1000 v 01.01.1900 [31.12.9999 Cursor -> Identity-Identifikation CURSOR_POS . v 2040_M1 /HSMD1/CE_2040_Ml .. v OPE AIM 72 O_ISOIDE-LOW
CE COSOL_LK 1010 v 01.01.1900 31.12.9999  Selektion -> CE-Org. COSOL_DEO1 SEL_OPTION v |2040_M1 /HSMD1/CE_2040_M1 v OPE_AIM 72 T EQ COSOL_DEO1

-» Vorgaben werden in Selektion-Screen Glbernommen

Identity-specific-Attributes

¢ Identities ? Identities & Accounts ? Identities & Accounts & AE ?
CE-Organisation COSOL_DEO1 bis (i
Identity-Nr. bis T
Identity-Identifikation 1 bis c
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2. Access & Identity Manager (AIM)

2.A Big-Picture
2.A.1 Lifecycle-Management

m Identities / Accounts

m  Authorizations

User Lifecycle Mangement

Eintritt Organisationswechsel

Easy Access & Identity Manager

Erstellung des
Users

Provisionierung von
Berechtigungen

Anderung des
Users

Austritt

Abgrenzung des
Users

Zuordnung von
Berechtigungen

Workflow Mitigati
PP | FiskObserver ﬂ

Access Security System Securi
potentielle Risiken

Risk-Observer (SoD, ITGC, Trace)

ty Operations Security

eingetretene Risiken

2.A.2 Synchronisation & Provisionierung

m Masterdata
m  Authorizations

SAP-HCM

‘ IMoox

o HCl
management Synchronization

‘ o105

Strukturelle |
Berechu’gungenJ

User-Stamm HeM-User
Synchronization

User-
Berechtigungen

- User- & Event-driven

- Dialog & Background processing
- Workflow

- Change-Management

Access & Identity

Manager

[Rollen & -sammelrollen |
[_Profile & Sammelprofile |
[ BiProfile |
[ Portalrollen |

SAP-Cloud SAP-Cloud

Synchronization =P

J

CRM-Rollen J
i ]

]

Parameter

[
[
SAPECC  f |
(
(

|
SAP-ECC
ERP, BI, SRM, CRM, etc.

[ Rollen / Profile ]

SAC, DWC, SF, etc.

Workday-Profile
( Litmos-Teams |
> [ |

NonSAP

A

cosol_idFlow_HB_APPLIKATION-DE_20221222_01
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Active Directory
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2.B Navigation & Business-Functions

' I1SM-Launchpad

‘ Identities l

‘ Identities & Accounts I

‘ & Authorization Elements

Identities & Accounts J

Handbuch Applikation

(=

™~ Request-

: orkplace l

‘ Identity-Creator

w

=

ie)

= n T
Business-Function Z = & »
I ) o <
c o < i<l
() S 5 S
S| | 2| <
Identity-Workplace n n n 1
Request-Workplace 1 n n 1
Mass-Processing n n n 1
RBAMP (Rule-based-Account-mass-processing) n n n n
Identity-Creator n n n n

cosol_idFlow_HB_APPLIKATION-DE_20221222_01
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2.C idFlow: Launchpad

ISM-Launchpad

Die einzelnen Applikationsfunktionen sind themenorientiert gruppiert
Transaktion: /HSMD1/CE_LAUNCH

i @ «m 000 m ua

(@ 15M - Information Security Manager =)

@ Authorization-Report

m Im Launchpad sind alle relevanten Applikationsfunktionen durch Mausklick aufrufbar.

m  Durch Mausklick in den farbigen Gruppentiteln erfolgt das Auf-/Zuklappen der Gruppendetails.

2.D Identity-Workplace-Selection
Selection
2.D.1 Datenbeschaffung
vens .| @ KE 00 e m B NE 0%
CE | CE: Identity-Workplace
| Background & Administration
Datenquelle
aus Source-DB aktualisieren ? # aus CE-DB lesen ?
Selection-Scenario
m  Aus Source-DB aktualisieren: alle Daten werden erneut aus den dezentralen (remote) Quellsystemen
gelesen und zentral abgespeichert
m  Aus CE-DB lesen: alle Daten werden aus der zentralen (lokalen) Datenbank gelesen
2.D.2 Detailierungsgrad der Trefferliste
Identity-specific-Attributes
* Identities ? dentities & A its ? dentities & Accounts & AE ?

‘ Identities I

‘ Identities & Accounts J

Identities & Accounts
& Authorization Elements
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2.D.3 Identity-specific-Attributes
CE-Organisation bis g
Identity-Nr. bis T
Identity-Identifikation bis T
Vorname bis (g
Vorname (machine-readable) bis (g
Nachname bis T
Nachname (machine-readable) bis =8
Personal-Nr. bis T
Login-ID bis CT
E-Mail bis Y
Default-Account bis (w5
Identity-Titel bis Y
Identity-Abteilung bis (i
CE-Objekt-Typ (semantisch) bis (g
CE-Objekt-Gruppe (semantisch) bis T

/' giiltig - in Vergangenheit ?
W/ giltig - aktuell ?
/ giiltig - in Zukunft ?

2.D.4 Mitigation & Approval
Approval
my open requests ? requester ? operator ? + responsible ?

open requests ?

Mitigation
Status | bis Tk
Status: SoD-Mitigation I bis CT
Status: EAM-Mitigation bis

2.D.5 Identity-Status

Status
Identity-Status bis CT
HCM-customer individual status bis. |
HCM-employment status bis | (7

2.D.6 Account-specific-Attributes

Account
Account-Type | bis it
CE-Destination: bis T
Account bis T
Account-Classification bis 3
Account-Classification bis Y
Account-Classification bis Y
Account-Classification bis Y
Account-Classification | bis ot
Lizenz-Typ extern-aktuell bis =
Lizenz-Typ intern-aktuell bis T
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2.D.7 Weitere Identity-Attribute
CE-Objekt

CE-Objekt-Typ (technisch) bis §
CE-Objekt-Typ (semantisch) bis ?
CE-Objekt-Gruppe (semantisch) bis E
CE-Objekt bis =3
CE-Objekt-Identifikation bis =3
Kommentar bis ?
Berechtigungsgruppe bis ?
Status bis ?
CE-Objekt-Parent bis ?
CE-Objekt-Gruppe ? (technisch) bis ?
Quel-CE-Objekt bis =3
Zettversion-von CE-Objekt bis E

2.D.8 Validity

Gultigkeit: Die Vorschlagswerte kdnnen im Customizing beeinflusst werden.

Giiltigkeit
+/ aktive ?
inaktive ?

gliltig von

qltig bis

/" produktive ?

+/ nicht produktive ?

Status bis ‘Tﬁﬂ
geloschte ?

“/'nicht geloschte ?
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2.E Identity-Workplace

[ Identity-Workplace

Der Detailierungsgrad der Trefferliste wird im Selektionsbild bestimmt.

Identity-specific-Attributes

* Identities ? Identities & Accounts ?

2.E1 Trefferliste: Identities

Identities & Accounts & AE ?

Identity-Functions

Tufeaumt Wokplar % Gidetty (3 B @ ThSmcvonli @ b 50D Risk-Observer

ig

H

EIIRIE

;
s
i

‘ Identity-Masterdata

® D B HAdMyTeor  ® G AdvyRak O ® T [ M Auhouaion Traer @ 58 @

17.08.2016
01.04.2016

Identity-Status ]

2.E.2 Trefferliste: Identities

& Accounts

Identity-Functions

WD TaRaetvokse % Sleny DB E B * asoRKOevw ® T [ HAGMyToG @ G AdyRikObew @ T (3 aw
CE | CE: Identity-Workplace
YL A0 A8 UL [ L ) [
BlEom € Hecwame  Vomome ° Kommento Abekng” Memoton * DefAce P U “A “X ety €Ml * qutged *gubobs T C Meottyh AcowtTye  © S Destnover  Account ©
cosoLown Beantroger  OKDI L bemtroger  oxO 1 Gunde sangesmse OLoLaoi a9 swoon7I
Rosen w0 oxowean
comts Wan Ccomtaniata  Ox010003 OoLie iz s0nTsy
Ryusen w0 oxoion
Bans s o et oxoisonz [rr—— oLoLa0e 31122099 00N
Rasen w0 oxoison
ron rowsn wabredarah  oxoi0ne [ T— Oona0s Mazews  swoni7es
ouser w0 oxoisors
e e LoneFrvs oxsons rnren—re o010 ni0e  90n7IEe
-use o0 oo
Genatmiger kD1 K01 Gonehmiger DRDIGEAE Gunde s enm Sz swoon7n
s W0 owicus
Wondurson  tavens Loronaandorson ORGS0 2 Lacena NendorsendimutL 00117705
Rouser b0 oxomson
w2t
Honacoan Fetar e OOIOI0 1 Peterenensan0mildh 00011779
wausen w0 oxosseo
g Peersen e en Hogh Petarsen 0X017005 70206 000117791
Rouser B0 oxoioos
tane st NomsdotecLaca ORBIZOND U———r ooLaoie 30 soo0ni7er
sen b0 oxomsen
otsn  Ragua RoguaModsen  OKBIS003 [rrp— iz w00
o usen ser0  oxosson
watnen s toraMathsen  DKBL7008 NoraMatnOmAS 05122006 20129999 9000117792
Roser w0 oxoiron
odtee o0 o Mot oxar7o01 1 oMo os208 a2z seoonrree
MSADACCOUT  ADFROD  oxoi7ont
Ro-vser vz

‘ Identities

H Account J

2.E3 Trefferliste: Identities

& Accounts & Authorization-Elements

Identity-Functions

B3 D TaReuetWolpee % Sty DB @ WSndvosis ® ASORKOmeve ® F E HAdwyTow ® & e2E W *am
ol K 000 ® i 9 TaRcwavooixe % Sldmty DB B USmovooss ® GlokAcontsldetty / GSORskOteve @ B B HAdyToor @ A
CE | CE: Identity-Workplace
0GP RR IR R P
Faon " £ hasems * Voann * orer Atekng’ © Moyl Metimsa  bdhce” "1 %0 A X o Comre Cgmpie * At et Aenet© giigia * pita © ACTye Ao Gt ey -}
oo e TS Mg i § ot Siriom e W owrson s S
e fratii st jrrrmsanivPa i A
o w000 o srorion
o o i G ba 1 Coneman wosis stsrion
Rocaoun crssarmEOO TSN
S
e
im0
Tt
st
e
gt st coomasutee xatoon Cecomaa e i
ot a7 e et wmeraomaa  mos i
ot oot g oxetsns . T
Otemn sonean e ettt 3 eeseosemoma s

oo

Identity

“ Account H AE ]

cosol_idFlow_HB_APPLIKATION-DE_20221222_01

Copyright © cosol GmbH 2022 III all rights reserved

Handbuch Applikation

Seite 16 von 61



idFlow Handbuch Applikation

2.E4 CE-Action-Level

Level ‘ Beschreibung Werkzeug

1 - n Identities, 1-n Accounts, 1-n Authoriza-

Mass-Processing tion-Elements

Identity-Workplace

Multi-Action 1-n Accounts, 1-n Authorization-Elements Request-Workplace
Single-Action 1 Accounts 1-n Authorization-Elements Request-Workplace
2.E5 Identity-Status

Der Status-Bereich informiert tber folgende 5 Stati:

Bereich ‘ Status
Identity-Haupt-Status Wird aus den 5 Detail-Stati abgeleitet
Identity-Synchronizer Synchronisation

Segregation of Duties

Risk
Emergency-Access-Risks

Authorization-Element-Assignment

Approval

Destination-Assignment

Bedeutung der Icons/Stati

Icon Status
Check ist inaktiv 0 -
Identity ist mitigiert o G
es gibt noch keinen Check 000 -
alle Risiken sind mitigiert oom G
nicht genutzt QA0 Y
min 1 Risiko ist nicht mitigiert @00 R
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2.E.6 Identity-Functions
2.E.6.a Drucktasten
¥ 22 9  ®gRequest-Workplace “% S identity [ EA @ T¥Synchronizer ® [ SoDRisk-Observer ® P [ Adivity-Tracer ® & Activity-Risk-Observer ® T F§  H Authorization-Tracer ® (& ®

E; Zeilendatails anzeigen

é: Zeitpunktvergleich

‘2 Refresh

TgRequest-Workplace  ausfiihren Request-Workplace
" ausfiihren Request-Monitor

&2 Identity  anzeigen/andern Identity-Masterdata

anlegen ldentity

kopieren Identity

BB o

16schen Identity
géSynchronizer l ausfiihren Identity-Synchronizer

anzeigen |dentity-Synchronizer-Protokoll

K]

& SoD-Risk-Observer |  ausfiihren SoD-Risk-Observer
i\ anzeigen SoD-Risk-Analysis
ﬂ ausfiihren SoD-Risk-Mitigation
erzeugen SoD-Risk-Mitigation-Formular
(i Activity-Tracer l ausfiihren Activity-Tracer
il anzeigen Activity-Tracer-Protocol

& O Activity-Risk-Observer ‘ ausfithren Activity-Risk-Observer

@‘ anzeigen Activity-Risk-Observer-Analysis
& \ ausfiihren Activity-Risk-Mitigation

' erzeugen Activity-Risk-Mitigation-Formular

(if) Authorization-Tracer l ausfiihren Authorization-Tracer

@‘ anzeigen Authorization-Tracer-Protokol
42 » o
‘@" | ausfihren Authorization-Observer

&F | anzeigen Authorization-Observer-Analysis
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2.E.6.b
Identity

Menu

Identity anlegen
Identity anzeigen/andern
Identity kopieren
Identity I6schen
Identity synchronisieren
Identity-Schnchronizer
Identity-Schnchronizer-Protokoll
SoD-Risk
Risk-Observer
Risk-Observer-Analysis
Risk-Mitigation
Risk-Mitigation-Formular
Activity-Risk
Tracer
Tracer-Protokoll
Risk-Observer
Risk-Observer-Analysis
Risk-Mitigation
Risk-Mitigation-Formular
Authorization-Risk
Tracer
Tracer-Protokoll
Accuracy-Risk-Observer
Accuracy-Risk-Observer-Analysis
Analysis
Identity-Accounts
Identity-Authorizations & -Elements
License-Manager
Calculate License-Type

cosol_idFlow_HB_APPLIKATION-DE_20221222_01

Handbuch Applikation

Massenverarbeitung
Identity
Change Identity-Data
Change Identity-CE-organisation
Link Identity -> Account
Change Link-Data
Delimit Link-Validity
Unassign
Reassign
Account
Rule-based account-mass-processing
Unlock
Lock
Create
Re-create
Delete
Set password
Link Account -> Authorization-Element
Change Link-Data
+ planned-AE
- planned AE
+/- planned AE (Default & BR-derivativ:
+ planned-AE (accept not planned )
- planned-AE (accept not actual)
Authorization-Element
Provide AE (set planned -> actual)

Springen
Request-Monitor

Copyright © cosol GmbH 2022 III all rights reserved
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2.F Request-Workplace

{ Request-Workplace I

2.F.1 Big-Picture

Identity-Functions

e | @ JKE 000 2 s B Tzati ider T izt ® GaSoDRiskObserver @ @+ plonned @+ planned @ - planned bl -1 ]
CE | CE: Request-Workplace / Scenario AIM-DIA-EASY
SETCP r
Identrty - $000156211 # § R r LS B R DA - v = rap 0 B E S . v CODPFLURMM Lionk valdfrom = f vakdto = f
‘—;Hn [T "] i T PV i 1129990 i
il I 1 I 1
- I ] I
Requests sonow - a T —cE—
] | ] |
Tvpe : Abk @ ;z : e a ar} 102022 302022 1
1] e b+ i i 20z e |
Request - © E e . : mEmooum
f E 3 K] 238 | | |
Authorization : | o, :
) | ERLLEITE !
~ 8 BE3200 - ADbProd - COSOL_MM A o® w2 B + i ° | &= s o] winan namw |
- Ao I 1 [} |
D ® ® 1. v . . 2022 naom |
| 1 |
Account-Types x ; +- (Resasn | ¥ |
Destination 4 - Al O i TE T SR EA e T e
A t s 8o S R | T .
ccoun : : . : A
H 1 I 1 I 1
Authorization : | : |
/ | i | |
8200 - AB-Prod | | | |
i armos i 1 i |
*  UTMOS-TEST - | 1 | |
G Actwe-Drectory 1 1 I i
- ADPIOD - 4D i 1 ] i
Account Authorization
Element
\

2.F.2 Informations & Actions

Business-Role-derived unassign
Sredonroe J o )
Met .| @) <K OO0 & P Hauhodmtign-frofdet T3 Idgntity-Synchronizer  ®  J4 Sop-Risk-Obiserver|  1® @ +/- planned @ + planned d fanfied kol
CE | CE: Request-Workplace [ Scenario AIM-DIA-EASY
= an=. Y Y 3
Kenty - 5000158211 ols|rfefu|s|ofm|o{af|e]-|v|e clale| [o]sa |e|s | +|-[v|]l c ofe|c|u|r m[u[f|c]i|[a|e] vadrom = f vardeo
4 Firstname, Lastname 24.10.2022 12 3
- & M, Mustermann ( COSOL_MM ) " (& | A 24.10.2022 21125999
I Raguems :
£ i
Requests | g LAY L] | ol (o | A 24.10.2022 40202
1
Type 2 alele| (2] |k ol |o & /] w02
polie-1 % e + 24.10.2022
RE UE‘St " i 24.10.2022
q . . 2 H 2 ] =
Authorization ! .
y 2 | +|= D E |4 &|d|B
- i +(- 0|24 6|d |
=4 BEI-200 - ADM-Prod - COSOL_MM A | L 2 -] + =8| | 24002022 3125999
. - 5
I n| | w + v . | 24.10.2022 31.12.9999
Account-Types ! = § wld alslo :
- . y - &4 al=|e 10, = 12
Destination a wElE R b e B e il [Pt R e
0Oy w e - | 24.10.2022 31.12.9999
ACCOU nt 9 L3 B 3 = 0202 = 3012999
Authorization '
Counter value
o Counter validity
Rule-based mass-processing excluded

R ==
uthorization AE Account
Element ) =

|
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2.F.3 Info-Bereich (Request-Workplace)

m stellt alle relevanten Informationen zur Verfligung
m st nicht fiir die Durchfiihrung von Anderungen zustindig

Requested Default-Role
Business-Role-derived
Status Emergency
shad
[P /] CKE QGOO A 4 3 AdhorkationBrofdet ¥ Iddntity-Synchroni ® gdsoD-Ais-Olfserver| [® @ 4/ planned @ + planned @ - planned  [a)
CE | CE: Request-Workplace / Scenario AIM-DIA-EASY
22 H =, [ N
ety - 5000156211 ol |r|e|els|o|r|o|adls]-[v]= rlafe|[o]sa |e]s] « - v € o p L urR M M Lia k eidhom = f veidto
e - - ® 24.10.2022 124715
= & Max, Mustermasn ( £OS0(_MM ) (& 1 & 4 | 4102022 31125999
< Requests 2 I I I
~ i Rgprmnal 2 1 1 1
= o Acecunt-Craate 1 | | |
B CE/CE_Orgosisabionseinheit & | RI-USER | BED-200 | COSOL_MM i ||t | | [ I~ | A | m.10.2022 M.a02022
+ [ R3USER, BEF200, COS0L_MM | | |
+ 1 Authorzation = / - { Validity / Vakst 1 | | |
B CE/CE_Orgonisatnsainbait 8 2 1| (8| | ] e 9 N | 2102022 24.102022
* & RIUSER, BE>-200, COSOL_MM, R3-ISU-INBOX, Test-CE-Flansteibe- n] b e 1 | | 202022 31.12.9999
* @ R3-USER, BE3-200, COSOL_MM, R3-ROLE, AIS - Adminisiration Gesndert|  |[3 e v 1 1 | 24.10.2022 31.12.9999
- ] Busness Rokes + 1 1 1
i Accounts 2 4 2 B | I I
* ki Rf3-Person I 1 I
- 7800 - ERP-RIY | | + |
i Ry3-User 2 | +- 1IDFLBED 1 1
o RERP i +- 100 £L£aagk | I
~ 4 BEY-200 - AD-Preed - COSOL_MM Al (® wiE]p 2 -3 + I | = & /) Maneez2 MA28999
* I RIISU-NBOX i | 1 |
c@ A Gesnden D |(w W b ¢ 3 1 1 | M.10.2022 30125099
7800 - ERP-RD (e | + I
© W RISOLMAN d +- D0 £adR | |
BE3-210 - SeiManrT (e} | + |
8 BEF220 - Selman-P - COS0LMM @ w (=R n +- Wt o & /1 8-/ Homz = H2He
* @ Geschafsoqens fur EFIC D ¥ [ -—®I | | 24.10.2022 30129999
« @ Geschaftsegperts D [ * -8B | | M.10.2022 31.12.9999
* @ Testrolls SAP NetWeaver Businss Chent (] C fe =i 1 | 02022 = 3029999
* X 5£3-999 - offine 1 1 1
Counter validity
Rule-based mass-processing excluded
Counter +

=
Element
2.F4 Action-Bereich (Request-Workplace)

m stellt alle relevanten Actions zur Verfligung
o AE/ Authorizations (z.B. R/3-Rolle, R/3-BI-Profile, etc.)
o Account (z.B. R/3-User, R/3-BusinessPartner, Litmos-Account, etc.)
o Link Identity->Account  (Metaddaten: z.B. Klassifikation, Validity, etc.)

re-assign
m change
met . @ - & BOO & 3 3 Athodmtion-Provider T3 Identity-Synchronizer ®  Ja SoD-Risk-Observer @ @ +/-plannad @ + planned d anfied| Il
CE | CE: Request-Workplace / Scenario AIM-DIA-EASY
= 2n=. s ~ 3
Kdentry - 5000158211 * s RrLs B RDA +-ve rap osda €5 | +f-|vl cojefc|ulr m[uf]lc]ifn][c] vertom = ¢ verw
~ w Firstname, Lastname I 24.10.2022 124
- & Max, Mustermasn { COSOL_MM) © 2| 24.10.2022
< Requests 2 1
~ i hgproval i !
“ o Accent-Create 1 |
] CE/CE_Organisabonseinhat A | RI-USER | BE3-20 | COSOL_MM i Addk @ [~ sa| | 24102022 24002022
* (8] F3-USER, BE3-200, COSOL_MM |
o Autharization + | - | Valiity | ok L |
B8] CE/CE_Orgonisationseinbeit B 2 Addt @ 1z a | | 4002022 24102022
* 2 R3-USER, BE3-200, COSOL_MM, R3-I54-INBOX, Test-CE-Flonsteike-1 ] E P 24102022 3112.9999
* @ R3-USER, BE3-200, COSOL_MM, R3-ROLE. AL - Adminisiration Gatindart| [ | P+ 2102022 31129999
| Business-oks 1 +
~ il ACCoUnEs. 2 | & 215 a
* i Rf3-Person |
© D780 - ERPRS3 | +
i Ryl 2 | +|- Dle|dald|n
- RIERP 1 | +|- MEEEEG
¥ 4 BEB-200 - ADM-Prod - COSOL_MM L3 wEl 2 2 B = +| | L= (& (]| 20002022 30125999
> I R-1SU-NBOK i |
@ AIS - Admisistration Gedndert O ® LR r P 24102022 12,5999
ID7-600 - ERP-R/3 1 D +
W RI-SOLMAN L | + |- D84 &|d |
BEIZ10 * SoiMaerT 1 D R
8 BE3220 - Selman-? - COSOL_MM i W E 2 iE I * (- B || 2[A]|R|-|2]|r] B0 = n26w
+ & Geschiftsaperts for EPIC 0O . » -l= 24.10.2022 31120900
@ Geschaftsaxperte &} L3 | * P - e 24.10.2022 31029999
* @ Testrola SAP NetWeover Business Chant a ® ap o+ L~ M2z = 3129999
+ 3 523-999 - offine !

ete
AE Account m
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2.F.5 Action
Die Action:

m st das zentrale Softwareelement fiir die Durchfiihrung der gewiinschten Anderungen (z.B. create Account,
lock Account, AE +, provide AE, etc.)

m  wird aus verschiedenen User-Interfaces aufgerufen
(Identity-Workplace, Request-Workplace, Identity-Creator, Self-Service)

m  kann (abhangig vom Customizing) sowohl im Dialog (PopUp) wie auch im Hintergrund ausgefiihrt werden

Output:
m 1-n ausgefiihrte Action(s) (create Account, lock Account, AE +, provide AE, etc.)
o 1-n versendete E-Mails
oder
m 1-n erzeugte Request(s)
o o 1-n Responsible(s)
o 1 WF-Prozess (1 - n Steps)
o 1-n versendete E-Mails
2.F.6 Navigation

Request-
Workplace

[Action-Info = ]

[!denmms

Action-
specific-

User-Input Attributes
(optional)

execute
|

execute Action

Success-Info
(optional)
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2.F.6.a Big-Picture: User-Input

Action-Info

Vomane Micname  CI-On. Muemanen  Gamme Py
3 200008 W0TISNIIL MAR L MR 1 Mes Mt e, Commentatin & Scubng 34.04.2822

Identities

PRV T
TLIZIN  mememrmemBo ch COSOLMM COSL N

Handbuch Applikation

Careen azen
ACC_CMATE 18081 At ceete | KD-USER (orme-Segues)

Ouar Mg Na D e gD Tu e W,

A Egan B0 gEGM MO ek ) spend ) Reiponstie Cot Accout Land) Land e P Specant R k) nacive ) et ) Gt ot o Claas ot Lt
100000 KOUSER  SDNW  COSLMM N8N S v .
|3 00000 K-ASER MY v CHXE_Orgasancauutor A
sanoe  KOSER  KDXN  COROLM 218202 1w
temor KU DIM0  COBLIM v CECE Crpamustiniairhes A
'
| H 1 s Gumarts (13
u Orlza Ion- W) Rammantar  coy) e Datn Jat AxTpe” et dcmut " ATy Me>Sumerctey Mvia o . . o G ws  MIgEmgbe M Recuet | apent ) Respenstie S AmCeewtTee 0 8 a
i v W KSR MM ma&m v 02 R QCE_Orgumetioremptut A Cesdumseaene Ay 11T
K« woics RMUSE  MDIN  CORMLMM CUBIERESS DT v Jmn nuowe A Orpmttmrmnted & Coussmannie
ot Awcane
Ownge ez T CORLUE  Mlenpebace O n
¥ heont
st Tenptit scimen
e ey FrrTE—
Famort
- -yt Tempw iy
Action- =
* rimemr nmsane

V¥ Lagn doacrvated 1 "

specific- =

Lok At Wty

e v
o e e = s
Jo]V] =18 Sy
e s
s
o s
CeE e Ty
o sapass
vt

2.F.6.a.1 Drucktasten

alles markieren

El alles entmarkieren

| (& Selektion ausfiihren

@ abbrechen

ausfiihren
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idFlow Handbuch Applikation

2.F.6.b Action: create Account

Die Action "create Account" erfordert (abhangig vom Customizing) einige zusatzliche Angaben:

obligatorisch:
m  Account
m  Passwort
m  PW-Login-deactivated ?
]

PW-set new deactivated ?

optional:
m  Action-Log-Input
o Infozum Change-Request
o Info fur Genehmiger
m  E-Mail-Receiver (abweichende Empfanger)
m  Template

o Destination (bei Multi-Action kann * verwendet werden -> Template jeweils aus Ziel-Destina-
tion)
o Account (far alle Ziel-Destinationen wird der gleiche Account verwendet)
o Copy-Elemente
= Validity

m  Sync-Attribute

o Lead

o excluded?
m BR&RBAMP

[ Excluded ?

00 CE: User-Input - before-action

Current-Action
ACC_CREATE 10101 | Account create / R3-USER (create-Request)
Identites [1/1]
proc? Kommentar rej.? User Datum Zeit CE-Objekt Vormame Nachname CE-Org. Identfikation  Kommentar giligab  foo gitig-bis  fix? Identity-E-Mail DefAcc.  Def.Acc.  Abteilung Pers.D. Pers.r. Login-ID TelNr. Mob.Ar.
5 v 00:00:00 9000158211 MaK. A CE Demo, & Schulung 24.10.2022 31.12.9999 maxmustermann@cosol.ch COSOL_MM COSOL_MM
E
Accounts [ /4]
Proc? Kommentar re).? User Datum Zeit Acc-Type  Destination Account  gaitig von for  gltig bis o0 Request ? append ? Responsible Dest. Account Lead 7 Lead fix ? Sync.exci? BR excl.? inactive ? delete ? Class Class Class Class Class LzBt
1 :00:f R3-USER  BE3-200 COSOL_MM 24.10.2022 31.12.9999 v CE/CE_Organisationseinheit 8
B R3-USER  BE3-210 COSOL_MM v CE/CE_Organisationseinheit A
RIUSER BE3-220 COSOL_MM 24.10.2022 31.12.9999
RI-USER ID7-800  COSOL MM v CE/CE_Organisationseinheit A
Action-Log-Tnput E-Mail-Receiver
Change-Request ¥ Requester COSOL_LE | lutzkengelbacher@cosol.ch
W Account
New-Account Template-Account
Account COSOL_MM ¥ create from Template 2
Destinaton < |
Account ]
Fassword ¥ copy Authorization-Elements ? past? ¥ actual ? future ?
fixed 7 Test-PW-01§ + copy Parameters?
manually ?
* customer-rule ? Rs686537210(
application-rule ? +87[D70(XTXu)9)6cQbv54%{VmdtwoeUp)8Sygtg-
PW-Login-deactvated ? N
PW-set-nev-deactivated ? N
Link Account -> Identity
Vaidty Sync-Attribute RBAMP & 8R-Derivative
gitig von 202 for Lead? fod RBAMP excluded 7
giitiq bis oo Synchronization excluded ? Businessrole excluded ?
inactive ? change validity excluded ?
delete excluded 7
change data excluded ?
(& Selektion susfishren [x]
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2.F.6.c Action: + Authorization

2.F.6.c1 Business-Role

Die Business-Role dient dazu, zusammengehorende Applikations-Berechtigungen der ganzen Systemlandschaft (SAP
und NonSAP) zu verkniipfen und gemeinsam zu verarbeiten.

So kann z.B. fiir die Planstelle ,,Controller” eine(1) Business-Role definiert werden, welche alle notwendigen Berechti-
gungen auf allen notwendigen Zielsysteme umfasst.

—> Durch die Zuweisung einer(1) Business-Role zu einer Identity werden alle notwendigen Application-Roles gleichzei-
tig und in einem Arbeitsschritt provisioniert.

Die Business-Rolle ermoglicht:
m die Kombination verschiedener Authorization-Elements
m die Definition verschiedener Ziel-Destinationen

m die Festlegung der zeitlichen Giiltigkeit

e—

JFMAMIJASOND

\\ Giiltigkeit \

N
Rollen & -Sammelrollen |
Profile & Sammelprofile |

|

|

|

|

|

|

BI-Profile
Portalrollen
CRM-Rollen

Strukturelle Berechtigungen

Parameter

SAP-ECC

ERP, Bl, SRM, CRM, etc.

\ Rollen / Profile J

SAP-Cloud

SAC, DWC, SF, etc.

J‘ Authorization-Element-Type

{ AD-Gruppen |

{ Litmos-Teams |

NonSAP-Systeme

CE-Mandant Camphance Erforcer S

B [E=lale [P ELEL S ]S 5] ) D
FL ceong. " Auth-Blement-Type * CE-Objekt- identifikation " Kurztest N

(+3 CE-BUSINESS-ROLE  WWVZ_ZZ_S0D1_VK_SS_01X02 50D-Konfikt Demorolle 1 CO_VK_SS_01X02
WVZ_ZZ_S002_VK_S5_05:6 SOD-Konfilke Damoroe 1 CO_VK_S5_05X06
WVZ_ADMINISTRATOR_BASIS Basis Administrator
WVZ_ADMIUISTRATOR_BENUTZER Senutzer Administratoe
WVZ_ADMINISTRATOR_BETRIES_OIZ Basis Adminustrator O
WVZ_ADMINISTRATOR_ROLLEN Rollen Adminestrator
WVZ_ALA I_ANLAGEN il BA
WVZ_AL_BAU (I ), I7-800)
WVZ_AL_BIOLOGE Abteilungsieter Anlagenbatrieh Biolagw Q8
WVZ_AL_CHEMEE Abtellungsleer Chemie QC
WVZ_AL_CONTROLLING Abteilungsleter Contraling FC
WVZ_AL_ELEKTROPRO]_ANLAGEN Abteilungsledter Elektroprajekte Anlagen BE
WVZ_AL_HAUSTECHNIK_NETZ Abteilungsietter Haustechnd Netz FH
WVZ_AL_INFORMATIK (Demo BE3-210,B£3-220) Abtellungslefter Informatik F1
WVZ_AL_KATASTER Abtellingsleter Kataster PK
WVZAL KUNDENDIENST Abtellungsleter Kundendienst FX
WVZ_AL_KUNDENDIENST_ISU Abteilungsieter Kundandienst 15U
WVZ_AL_KUNDENDIENST_ISU_NEV Abteilungsieter Kundandienst 15U alles.

cosoL_FoL FIDL_Cantralier
FIDI_MATERIALMASTER FIDI_MATERIALMASTER

[+3 Dotaload: WVZ_ADMINISTRATOR_BASIS

Datalood: WVZ_ADMINISTRATOR_BENUTZER.
Dataload: WVZ_ADMINISTRATOR: BETRIES_OIZ
DeteLosd: WVZ_ADMINISTRATOR ROLLEN
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2.F.6.c.2 Application-Role

f— J——
ey T ) refren Seecon_cSaecion [r—w—"
xecone e |33-a52 P T auude iRl i Callra Rl 7 ceery
Destratin B03-23 AeTe FR e — E tastnaten
P 7 axcule Rales n BusinsRoes sccort
namn |z ax s
B st . “De ATy’ At T EAMT Shadow? SyneCimg? D Tree
RERDLE ATOL-SMNCOIOG-ATILZ 4001 s s cosoLm v seoen

DKDE=CO_VK_S5_| 2 SAR-ERP-DL

EA_FIN_ICRC_WO_MERU Intereompany- Abstirerang Berutzermeni

PSS R_LGWARIEITSZELR  EPHOM_ESS._LGW-ARBEITSZELG v seoen

PSS RLGWEMPLONEE  EFHOMESS_RLLGN-EMROTEE v seen

£P:404 55 R LGW-TELTENTRALE  EPMCM_ESS_R_LGW-TELZENTRALE v sewen

ey EPHCM_MSS_R_Lav-aw v sewen

EP:HCM_MSS_R_LCW-LICHTMANAGER EP:HCM_MSS_R_LGW-LIGHTMANACER: 2

| S S 0 O B

P accouant suchatr ()

EPIC_CASH_MGR. Caghmanager (EFIC)

[ Kemserer (E0C)

Tepen

FUCHLBUSESS_MANAGER Lt s Facabtsung

FUCHLTREASURE MAWAGER. et

UCILTREASURY MANAGER.

!_ADMIN

SAPARIAL serazerale i muibrung von sufnogealaeodod T

swrnan ramatoealisarungAEn Mt getappe

SAPOS_50_LOKD_COTA ORDER.  Obata-Seroce fur undenefrag

SEC_DIAG_TOOL VIEWER. 20 uf Ut des Sicha arisaban

YPFLEMNCONS 100 YV O - Anssigen o SRR
Z_SAP_EMPLOVES ESS PAVSUP L Emplayee Self-Senvie [4R] o sARERRL
Z_SAP_PLMWUL FROCESS MEM.2  Ressplaniwickiing - L
Z_TEST_LAIRCHPAD_CHE Tes Launchpad O o SRR
Z_resT_powl_oip Tes PO P B n
ZecaG v sesen
ZZ_SAP_EMPLOVEE_DE_ESS_WOA_L  Easirode Garplayse Saf-Sevce fix Deutschind o SRR
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2.G Mass-Processing
L]
Mass-Processing
pro Dialog/Batch

Identity

Change ldentity-Data Identity Dialog

Change Identity-CE-Organisation Identity Dialog
Link Identity -> Account

Change Link-Data Link Dialog

Delimit Link-Validity Link Dialog

Unassign Link Dialog

Reassign Link Dialog
Account

Rule-based account-mass-processing Account Dialog & Batch

Unlock Account Dialog

Lock Account Dialog

Create Account Dialog

Re-create Account Dialog

Delete Account Dialog

Set password Account Dialog
Link Account -> Authorization-Element

Change Link-Data AE Dialog

+ planned-AE Account Dialog

- planned AE Account Dialog

+/- planned AE (Default & BR-derivativ Account Dialog

+ planned-AE (accept not planned ) AE Dialog

- planned-AE (accept not actual) AE Dialog
Authorization-Element

Provide AE (set planned -> actual) AE Dialog

2.G.1.a Identity

2.G.1.a.1 Identity: change Identity-Data
m zuverarbeitende Zeilen markieren
m  Action ausfuhren

PopUp:
m  Soll-Wert in Attribut eingeben
m  Set "Markierfeld"

CE-Mandant Compliance Enforcer cE
Transaktion CE: 1dantity-Workplace /HSMD1/CE_OPE_ATM_72

Identity-Attributes-Mass- Change

&
CE-Objekt-Identifikation aktiv 7

CE-Objekt-Typ (samantisch) galtig von
CE-Objekt-Gruppe (semantisch) gultig bis

¥ Kommentar Test produktiv 7
CE-Objekt-Parent Status

Relation -> 7
-> Relation ?
Loschkennz

Handbuch Applikation

& HE3(1)/200 CE: Compliance Enforcer %

2.G.1.a.2 Identity: change Identity-CE-Organisation
[ zu verarbeitende Zeilen markieren
m  Action ausfiuhren
PopUp:

m  Soll-CE-Organisation wahlen

Wertebereich einschranken (1) 5 Eintrage gefunden

Einschrankungen

LD EER

CE-Mandant: CE

CE-Org. ~ aktiv? giiltig von giiltig bis prod.? CE-Objekt Objek

COSOL_DKO01 v 01.01.1900 31.12.9999 9000117551 150
COSOL_FI01 v 01.01.1900 31.12.9999 9000117706 150
COSOL_NOO01 v 01.01.1900 31.12.9999 9000117709 150
COSOL_SE01 4 01.01.1900 31.12.9999 9000117708 150
cosoL_wvz v 01.01.1900 31.12.9999 9000117579 150
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2.G.1.b Link Identity -> Account

2.G.1.b.1 Link Identity -> Account: change Link-Data (Links)
m  zuverarbeitende Zeilen markieren
m  Action ausfuhren
PopUp:
m  Soll-Wert in Attribut eingeben
m  Set "Markierfeld"

CE-Mondant Compliance Enforcar ce
40 (Uink Account -> Mentty )-Atributes- Mass-Change
Vality
gilig von Lead? RBAMP excluded 7
oo o BR excluded ?
guitg bis
o0 Sync. excluded
change valdty excluded
inacte 7 change data excluded 7
delete > delete excuded 7
Ucense
LizenzTyp extern-aktuell Lizenz-Typ intern-aktuell
Lizenz-Typ exterm-aktuel-foc Lizenz-Typ itern-oktueli-foc
Lizanz-Typ extern-kalkubrt Lizenz-Typ intarn-kalkubert
Lizenz-Typ extern-manuell Lizenz-Typ itern-manuell
Cassfication Approval & Mtigation
¥ Clessficaton Tese ] AE-Assgn.-agproved? So0-Risk-giltig-von
Classificaton AE-Assign-giltig-von Sa0-Risk-guRig-bis
Classificaton AE-Assgn-guRtig-bis EAM-mitgated ?
Classificaton S00-maigated ? EAM-Risk-gultig-von
Classification EAM-Risk-gultig-bes

2.G.1.b.2 Link Identity -> Account: delimit Link-Validity (Links)
m zuverarbeitende Zeilen markieren
m  Action ausfiihren

Meni . @ v| & Q@O & B Delimit Link-Validity g
CE: Mass-Processing: set Validity of Link Account-> Identity

[El[2[=n]e Pl [ LE-L 2] .[E [ m] @]

proc.? “reject ? Nachname  Vorname Acc.-Type Dest. “ “offline ? Account ~ giiltigvon ~ giiltig bis ~ Kommentar CE-Action AE

4 R3-USER  BE3-200 DK017003 01.01.1994  31.12.9999 Z_E40_VALI
v BE3-210 Z_E40_VALI
v BE3-220 Z_E40_VALI

2.G.1.b.3 Link Identity -> Account: Unassign (Accounts)
m zuverarbeitende Zeilen markieren

m  Action ausfihren

[Meni .| @ v K @OEQ w @ Unassign Account from Identity e O%

CE: Mass-Processing: Account -> unassign from Identity

(Rl PLI L L[ ][@ JE .= . @]

Eh " proc? © rej? CE-Org. * Nachname™ Vorname Abteilung gilltig-ab  ~ gilltig-his ~ = CE-Objekt Acc.-Type ~ Dest. ~ Account  giltigvon = f~ gilltighis = f° Kommentar” CE-Action = L
v COSOL_DKO1 01.01.1994  31.12.9999 9000117552 R3-USER  BE3-200 DK017003 01.01.1994 31.12.9999 Z_E40_UNAS
v BE3-210
v BE3-220

2.G.1.b.4 Link Identity -> Account: re-assign (Accounts)
m zuverarbeitende Zeilen markieren

m  Action ausfuhren

[Menu | @ | vik @OEQ & FReassign Account to another Identity T © %
CE: Mass-Processing: Account -> reassign to another Identity

ASEMNELAIEENE Y EERI N

Er * proc? © rej.? CE-Org. * Nachname™ Vorname Abteilung™ gilltig-ab  ~ giiltig-bis’ =  CE-Objekt Acc.-Type = Dest.  ~ Account = giltigvon ~ f~ giltigbis ~ f~ Kommentar CE-Action
v COSOL_DK01 DKO1 24.01.2019 9000150064 R3-USER  BE3-200  DK017900 01.01.1900 31.12.9999 Z_E40_REAS
v BE3-210
v BE3-220
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2.G.1l.c Account

2.G.1.c1 RBAMP: Rule-based-Account-mass-processing

RBAMP

Handbuch Applikation

m  Typischerweise wird RBAMP fiir die periodisch im Hintergrund durchgefiihrten Aktionen wie L6schung, Ab-

grenzung und Sperrung eingesetzt.

m  Grundsatzlich kann RBAMP alle (auf den Stufen Identity, Account und AE moglichen) Actions ausfiihren.

m  RBAMP kann sowohl im Dialog wie auch im Batch ausgefiihrt werden.

m Die Verarbeitungslogik wird kundenspezifisch in einer Entscheidungstabelle (Rules) festgelegt und in einem

Funktionsbaustein implementiert.

Beispiel:

m 3 verschiedene Account-Types

m 3verschiedene CE-Organisationen (Interne, externe, andere)

m 27 Regeln

techaie] miscas | [ineeis | meeia]inerlineisl imee sl ine s liwacalioeias i mial s imesborm] | veiaca| ewecaid] aves Jossitionm] | & | @ | |visaia| vions | ko simia | scons | simanl | 7 |
[ [ Forst | Forst | Forst | F I T T T T T
e e
T T T R
| e | =
R e
W3- Une %
ok
R/ BUPA |
2.G.1.c.1.1  Step1l
m  zu verarbeitende Zeilen markieren
m  Action ausfiihren
vens . @ v K QOO ¥ i 9 gRequestWorkplace % S Identty [ B @ §dSynchronizer ® 63 Link Account -> Identity #  G& SoD-Risk-Observer ® P [
CE | CE: Identity-Workplace
EE[=lREL L LE]e s EH ] 6
B ce-org. ® E  Nachname® Vomame Kommentar Abteilung Identitfication  pefAcc. © TP TU "A "X identity-E-Mail “ guig-ab * gultigbis T identty-Nr. Account-Type S CE-Destination ~ S Account guitig von for  guitg bis
COSOL_DK01 Pernille Sonja de la Blume DKO17003 1 3 1 1 01.01.1994  31.12.9999 9000117552
LITMOS LITMOS-TEST .DKﬂl?ﬂDS 01.01.1900 31.12.9999
MS-AD-ACCOUNT AD-PROD 08.10.2009 31.12.9999
R3-PERSON 1D7-800 00001028 01.01.1994 31.12.9099
R3-USER BE3-200 DX017003 01.01.1994 31.12.9999
BE3-210 01.01.1994 31.12.9999
BE3-220 01.01.1994 31.12.9999
‘Anjo Larson DK015015 1 Anja.Larson@mufi.dk 9000117770
R3-USER BE3-200 DK015015 01.01.2017 31.12.2999
Peter Lynck Hansen DK017000 3] 1] 1 23.06.2016  31.12.2099 9000117787
LITMOS LITMOS-TEST HabPfmdL 23.06.2016 31.12.2099
MS-AD-ACCOUNT AD-PROD DK017000
R3-USER BE3-200 23.06.2016 31.12.2099
BE3-210 23.06.2016 31.12.2099
BE3-220 23.06.2016 31.12.2099
Maja Alm DK017002 28.06.2016 9000117789
MOS LITMOS-TEST &x6-2y023uAl 28.06.2016 31.12.2099
MS-AD-ACCOUNT AD-PROD DK017002
R3-USER BE3-200 28.06.2016 31.12.2099
BE3-210 28.06.2016 31.12.2099
BE3-220 28.06.2016 31.12.2099
Britta Steffens DK017007 1 Britta. Steffens@mufi.dk 9000117793
R3-USER 5€3-200 ok017007 0L01.2017 3112.299%
Daniela Hauser DK017008 3] 1| 2 06.12.2016  30.12.9999 9000117794
LITMOS-TEST @) DK017008 01.01.1900 31.12.8099
MS-AD-ACCOUNT AD-PROD
R3-USER BE3-200 06.12.2016 30.12.9999
BE3-210 06.12.2016 30.12.9999
BE3-220 06.12.2016 30.12,9999
2.G.1.c.1.2  Resultat
pro Account wird:
m die ermittelte Regel angezeigt
H H H n H n n "
m entschieden ob die Verarbeitung pro Account "rejected" oder "to process" ist
Menia . @ | 7777777777777777 v’ « @D # Y Rulebased account-mass-processing RBAMP T © %
CE | CE: Identity-Workplace
IR ENELIEENE Y EER b
B+ *proc? © rej? CE-Org. * Nachname * Vorname * Abteilung” giltig-ab ~ giltig-his * ©  CE-Objekt Account-Type  ° CE-Destination = Account  ~ giltigvon ° f” giltigbis  f* Kommentar * ceAdion L
v COSOL_DK01 DKO1 24.01.2019 9000150064 MS-AD-ACCOUNT  AD-PROD DK017900 ACCOUNT-TYPE: REJECTED,Action-Check not successful
v R3-USER BE3-200 01.01.1900 31.12.9999 R/3-USER: NOT EXISTING,Action-Check not successful
v BE3-210
v BE3-220
v Moeller Dori 27.06.2016  31.12.2099 9000117788 MS-AD-ACCOUNT  AD-PROD DK017001 'ACCOUNT-TYPE: REJECTED,Action-Check not successful
v 9000117770 R3-USER BE3-200 DK015015 01.01.2017 31.12.2999 RULE: A, 180 Tage ACC_DELETE
4 9000117793 DK017007
v 01.01.1994  31.12.9999 9000117552 DK017003 01.01.1994 31.12.9999
v BE3-210
v BE3-220
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idFlow
2.G.1.c.2 Account: unlock / lock
m  zu verarbeitende Zeilen markieren
m  Action ausfiihren
[vens )| @ | vik @O ¥ J lockAccount T © %
CE: Mass-Processing: Account-lock
RSN R ENE Y EERI 6]
Er “ proc? © rej? CE-Org. * Nachname™ Vorname™ Abteilung” giiltig-ab ~ ~ giiltig-bis CE-Objekt Acc.-Type ~ Dest.  ~ Account~ giltigvon = f~ giiltighis = f~ Kommentar CE-Action
v COSOL_DK01 01.01.1994  31.12.9999 9000117552 R3-USER  BE3-200  DK017003 01.01.1994 31.12.9999 ACC_LOCK
v BE3-210
v BE3-220
2.G.1.c.3 Account: create4
m  zuverarbeitende Zeilen markieren
m  Action ausfiihren
PopUp:
m  Soll-Destination auswahlen
[ BE4-100 SAP R/3 BE4-100 (HANA - S4)  ERP-S/4 Y v c
[ ] ID7-800 SAP R/3 ID7-800 ERP-R/3
2.G.1l.c4 Account: re-create
m  zuverarbeitende Zeilen markieren
Meni . & v K POQ v i 9 ZgRequestWorkplace %4 S Identity [N EA W I3 Synchronizer @ 63 Link Account -> Identity '  £& SoD-Risk-Ot
CE | CE: Identity-Workplace
Bl E[FRIETPL [ LIL El@ L= ] @]
B ce-org. * E  Nachnamé Vornamé “ Abteilu..” itficati * DefAcc.” “ P “ U “ A * X Identity-E-Mail “ giltigab  * giltig-bis * Identity-Nr. Account-Type * S CE-Destination ~ S Account
!COSOL‘DK/.H DKO1 Identity DK017900 <3 0 4 24.01.2019 9000150064 R3-USER BE3-200 . DK017900
BE3-210
| | BE3-220 ®
m  Action ausfiihren
[Meni .| @ viK @O & B Recreate Account gy g
CE | CE: Identity-Workplace
HIRE N ELPIENERE R B ER ]
[E+ * proc.? “reject? Nachname™ Vorname~ Acc.-Type Dest. “ “Offline ? Account * gilltigvon  ~ giiltig bis ~ Kommentar CE-Action Al
v R3-USER  BE3-200 DK017900 01.01.1900  31.12.9999 Z_ACC_RCRE
v BE3-210 Z_ACC_RCRE
v BE3-220 Z_ACC_RCRE
2.G.1.c.5 Account: delete
m  zuverarbeitende Zeilen markieren
m  Action ausfiihren
‘Menﬁ ,‘ (VI vik @DEQ ¥ [ Delete Account T ©%
CE: Mass-Processing: Account-delete
L E[FRIETYLIELE L [E]@ 5. =) ] @]
proc.? & rej.? CE-Org. * Nachname™ Vorname™ Abteilung‘ giltig-ab = giiltig-bis CE-Objekt Acc.-Type‘ Dest. * Account © giiltig von =i qiiltig bis “ f° Kommentar * CE-Action
v COSOL_DK01 23.06.2016  31.12.2099 9000117787 R3-USER  BE3-200  DKO017000 23.06.2016 31.12.2099 NO ACTION-CHECK ACC_DELETE
v BE3-210
v BE3-220
2.G.1.c.6 Account: set Password
®m zuverarbeitende Zeilen markieren
m  Action ausfiihren
|Mena ,] (V) v K QGOEO ¥ 4 Account set Password L @ %
CE: Mass-Processing: Account-set-Password
B EEMELELE L Ele e =0 ] ]
Er * proc?  rej? CE-Org. * Nachname™ Vorname Abteilung™ gilltig-ab ~ giltig-bis CE-Objekt Acc.-Type ~ Dest.  ~ Account = giltigvon ~ f~ gilltighis ~ f~ Kommentar CE-Action |
v COSOL_DK01 23.06.2016  31.12.2099 9000117787 R3-USER  BE3-200  DK017000 23.06.2016 31.12.2099 Z_ACC_PW
v BE3-210
v BE3-220

cosol_idFlow_HB_APPLIKATION-DE_20221222_01 Copyright © cosol

GmbH 2022 III all rights reserved Seite 30 von 61
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2.G.1d Link Account -> Authorization-Element

2.G.1.d.1 Link Account -> Authorization-Element: change Link-data
m  zuverarbeitende Zeilen markieren

m  Action ausfiuhren

‘}ienﬁ ,1 (V] viK @O w i 3 TsRequestWorkplace 4 3 Identity [Y B W I3 Synchronizer ® 63 Link Account-> Identity  #°  Z& SoD-Risk-Observer ® P E
CE | CE: Identity-Workplace

@[ [=[n e L UL Ele ] = ) @]

E* ce-org. E Identity-Nr. i ~ Defacc.” “P " U " A " X Identity-E-Mail “ giltig-ab  * gilltig-bis  ~ Account-Type * CE-Destination ~ Account  ~ gitigvon ~ giltighis ~ AE-Type ~ y

COSOL_DK01 9000117557 Camilla Martin DK010002 1 01011900  31.12.2017  R3-USER BE3-200 DK010002  01.01.2017 31122099  R3-ROLE DKO1=CO_VK_SS_01X02

= DK01=CO_VK_SS_01X03

[ | DK01=CO_VK_SS_01X08.
PopUp:

m  Soll-Wert in Attribut eingeben
m  Set "Markierfeld"

[® BE3(1)/200 CE: Compliance Enforcer

CE-Mandant Compliance Enforcer

E22 (Authorization-Element)-Attributes-Mass-Change
Validity
+/ giiltig von
fix?
/' giiltig bis 31.12.2022
v ffe :

Value

Auth-Element-Value

excluded ?

Default-Processing exluded ?

Business-Role-Processing exluded ?

2.G.1.d.2 Link Account -> Authorization-Element: + planned-AE
®m zuverarbeitende Zeilen markieren
m  Action ausfihren

PopUp:

m  Soll-AE eingeben
[= BE3(1)/200 + (add) Authorization-Element ?

Element-Type R3-ROLE
Auth-Element-Key ¥

08/

2.G.1.d.3 Link Account -> Authorization-Element: '- planned AE
m zuverarbeitende Zeilen markieren
m  Action ausfuhren

PopUp:

m  Soll-AE eingeben
[® BE3(1)/200 - (remove) Authorization-Element ?

Element-Type R3-ROLE
Auth-Element-Key ~

0]
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2.G.1.d.4 Link Account -> Authorization-Element: '+/- planned AE (Default & BR-derivative)
®m zuverarbeitende Zeilen markieren
m  Action ausfuhren

Pro Selektierter Identity:

m  Analyse Defaults & BR-derivative

2.G.1.d.5 Link Account -> Authorization-Element: '+ planned-AE (accept not planned )

AE welche "actual" sind aber nicht planned => set "planned" (change AE in E22)

2.G.1.d.6 Link Account -> Authorization-Element: '- planned-AE (accept not actual)

AE welche "planned" sind aber nicht "actual" => delete AE in E22

Achtung: AE werden in E22 geldscht

2.G.1l.e Authorization-Element

2.G.1le.1l Authorization-Element: 'Provide AE (set planned -> actual)
m  zuverarbeitende Zeilen markieren

m  Action ausfihren
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2.H Identity-Creator
2.H.1 Aufgaben

Der Identity-Creator:

m st ein einfach zu bedienendes User-Interface fiir die Beantragung/Durchfihrung folgender Actions:
o create Identities
o create Accounts
o add Authorization-Elements

m unterstitzt keine der anderen im Request-Workplace verfligbaren Actions

m ist auf 2 Access-Level verfligbar:
o Administrator-Services (SAP-GUI)
o Employee-Self-Services (HTML)

2.H.2 Big-Picture

Identity-Creator-Functions

s . @ CKE Q0O A% § MuUpload(Excel> SAP)  in Getldentity-No. . Setldentity-No.  @ldentty @ Accountnew @ Account-existing @ AE  ©BR @ AE-/BR-de

CE | CE: Identity-Creator
(YL LL (Sl ] ]

B ceorg. “ ° CE-Mdertty Vorname * Nochame © DefAcc” * re)? ‘crest. “changed? "9 Acc-Type' Dest. Account” TemphDest” [TemphAce |Kommentar® * rej? “crest. “changed? AEType' AuthorizationElementKey * Kommentar " rey?

? “changed ?
se20

BE3-210  DKO15010.
883220

BE3-210  DKO1S0O3 |

€220
83210 OKDI7001

B€3-220
BE}210  DKOI7005

BE3220
BEI210  DKO17006

LLLLQLALLLeuageaatast

N R S S

BE3-220
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2.H.3

2.H.3.a Drucktasten

@ w @ B Upload (Excel-> SAP) - Get Identity-No

3 Upload (Excel-> SAP)
i Get Identity-No.
=24 Set Identity-No.

© Identity

© Account-new
© Account-existing
© AE

© Br

3. Set Identity-No

Identity-Creator-Functions

© ldentity @ Account-niew @ Account-existing € AE

Refresh

Zeilendatails anzeigen

Zeile 16schen

upload Excel -> SAP

ermitteln der Identity-Nummer zum Account

bestimmen der Identity-Nummer zum Account

erzeugen Zeile fur existierende Identity

erzeugen Zeile fiir noch nicht existierenden Account

erzeugen Zeile fir existierenden Account

[+ 1

erzeugen Zeile fir existierendes Authorization-Element

erzeugen Zeile fiir existierende Business-Role

© AE-/BR-deleted

# Identity

# Account

Handbuch Applikation

# AE [ Create, assign, add, provide

© AE-/BR-deleted
¢ Identity

" Account

.

¢ AE

B

[ Create, assign, add, provide

2.H.3.b Upload Excel -> SAP
2.H.3.b.1 Excel-Template
Beispiel:

m  ohne Identity-Nummer

CE: Identity-Template
CE: Identity-Vorname
CE: Identity-Nachname

CE: CE-Identity

cosol_idFlow_HB_APPLIKATION-DE_20221222_01

CE: Identity-E-Mail

CE: Identity-Default-Account

erzeugen Zeile fiir geldschtes Authorization-Element/Business-Role
change Masterdata der neuen Identity

change Masterdata des neuen Accounts

change Masterdata des neuen Authorization-Elements

create Identities/Accounts, assign Accounts, add & provide Authorization-Elements

-> soll spater im Prozess ermittelt werden

o

g

i

P

=

£

: 5

® g s a L

3 S £ 5

- £ 2 %

P = ) - N

c ® c € T

3 o 3 3 o

o o o o dg

S i S 8 =

= 2 = 3 = e

5] s} s S S 5}
R3_USER BE3-220 COSOL_LK34 R3-ROLE
R3_USER COSOL_LK34 R3-ROLE
R3_USER COSOL_LK34 R3-ROLE
R3_USER BE3-220 COSOL_LK35 R3-ROLE
R3_USER BE3-220 COSOL_LK36 R3-ROLE
R3_USER BE3-220 COSOL_LK37 R3-ROLE
R3_USER BE3-220 COSOL_LK38 R3-ROLE
R3_USER BE3-220 COSOL_LK39 R3-ROLE
R3_USER BE3-220 COSOL_LK40 R3-ROLE
R3_USER BE3-220 COSOL_LK41 R3-ROLE
R3_USER BE3-220 COSOL_LK42 R3-ROLE
R3_USER BE3-220 COSOL_LK43 R3-ROLE
R3_USER BE3-220 COSOL_LK44 R3-ROLE
R3_USER BE3-220 COSOL_LK45 R3-ROLE
R3_USER BE3-220 COSOL_LK46 R3-ROLE
R3_USER BE3-220 COSOL_LK47 R3-ROLE
R3_USER BE3-220 COSOL_LK48 R3-ROLE
R3_USER BE3-220 COSOL_LK49 R3-ROLE

Copyright © cosol GmbH 2022 III all rights reserved

CE: Authorization-Element

AT01-EMNCO106-AT01Z_4001

AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
AT01-EMNCO106-AT01Z_4001
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obligatorisch:
m  Account-Type
m  Destination

m  Account
optional:
m AE

o Authorization-Element-Type
o Authorization-Element

m |dentity

m  CE-ldentity
o CE-ldentity-Template
o ldentity-Vor- / Nachname
o Identity-Default-Account
o ldentity-E-Mail

m  Account-Template-Destination

m  Account-Template

2.H.3.b.2 Resultat
(Mt | @ VKE OO0 2w T B upload (Excel> SAP)
CE | CE: Identity-Creator

RIFTY]
Vorname Kommentar

T e s L ] @] =
 OstAcc " Tenglote “ * rej1 “create? “changed 7 st
Identity-No. empty v 0

cosol_idFlow_HB_APPLIKATION-DE_20221222_01

- Get Identity-No.

Acc-Type * Dest.  ~ Account

BE3-200

ke Set Identity-No.

Handbuch Applikation

Account wird erzeugt (sofern noch nicht vorhanden

AE wird zugeteilt (sofern noch nicht zugeteilt)

muss SPACE oder vorhanden sein
muss SPACE oder vorhanden sein

muss gefillt sein (sofern Identity erzeugt werden soll)

muss SPACE oder vorhanden sein

muss SPACE oder vorhanden sein

© Templ-Dest” TemphAcc Kommentar * rej.? “create? “changed 7 AE-Type” Authorization-Element-Key © Kommentar " rej?
0] o [ Ra-ROL 4001 3

Copyright © cosol GmbH 2022 III all rights reserved

© 1dentity @ Account-new @ Account-existing

©BR  © AE/BR-deleted

S
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2.H.3.c Get Identity-No.
m zuverarbeitende Zeilen markieren

m Action ausfiuhren

2.H.3.c.1 Suchkriterien festlegen

get-Identity-No.
Identity-Selektionskriterien
[/ Identity-Vorname

[/ Identity-Nachname
[ E-Mail
[ Default-Account

/' Account <-> Identity-Default-Account

2.H.3.c.2 Resultat
m 3 ldentities konnten ermittelt werden

m Die Ubrigen werden "rejected"
] K OOO 2 ¥ T B upload (Excel-> SAP) - GetIdentity-No. i SetIdentity-No. @ Identity @ Accountnew @ Accountexisting @ AE @ BR @ AE/BR
CE | CE: Identity-Creator

B SR [v T J  w ]
CE-Org.

. “CE-Identity Vorname™ Nachname ~ Def.Acc.

changed ? AE-Type” Authorization-Element-Key

S
9

DDDDDDDDDDDDGDD%

)

rej? “create? “changed ? " #Hit Acc-Type * Dest.  ~ Account ° Templ-Dest” Templ-Acc
Identity-No. empty | v (]

OO0ODDDDDOD0ODOD0DOOOOOOE

Ooooooooooooooooon

=]
o
a
a
o
a
o
a
a
o
a
o
o
a
o
a
a
o

Dopooooooooooooooo

QQE‘
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2.H.3.d Set Identity-No.

m  Zuverarbeitende Zeilen markieren

m  Action ausfiuhren

[wens .| @
CE | CE: Identity-Creator

AP LY L

. “CE-Identity Vorname™ Nachname

VKEl 000 aw @

e

Def.Acc. emplate Kommentar

[ Upload (Excel-> SAP)

3

.2 “create ? changed ? * #Hit Acc-Type * Dest.

- Get Identity-No. . Set Identity-No. © Identity @ Account-new

* Account ° Templ-Dest Templ-Acc Kommentar™ ~

© Account-existing

Handbuch Applikation

OAre ©BR O AE/BR

rej.? “create ? “changed ? AE-Type” ization-El - ]

Identity-No. empty

ENEEEEEN NN

QRGO G RIGRI R

R3_USER BE3-220 COSOL LK35
COSOL_LK36
COSOL_LK37
COSOL_LK38
COSOL_LK39
COSOL_LK40
COSOL_LK41
€OSOL_Lk42
COSOL_LK43
COSOL_LK44
COSOL_LK45
COSOL_LK46
COSOL_LK47
COSOL_LK48
COSOL_LK49

R3-ROLE ATO1-EMNCO106-AT01Z_4001

e}

9000123741 Lutz34  Kengelbacher COSOL_LK34

2.H.3.d.1 Set-Option auswahlen

1 BE3-200  COSOL_LK34

ENENEN

BE3-220

EP:HCM_ESS_R_I GW-ARBEITSZEUG
AT01-EMNCO106-AT01Z_4001

[= BE3(1)/200 CE: Compliance Enforcer

set-Identity-No.

-> alle selektierten Zeilen

-> pro selektierte Zeile
1 neue Identity-Nr.

* 1 gemeinsame bereits existierende Identity-Nr.

9000117713

1 gemeinsame neue Identity-Nr.

2.H.3.d.2

[Meni .| @
CE | CE: Identity-Creator
Bl z=Inle L) [ LEL =] .5 = a] @]

Er ce-org. * “CE-Identity Vorname Nachname ~ Def.Acc.
cE 9000123741 Lutz34  Kengelbacher COSOL_LK34

Resultat

VKE 000 2w

(COSOL_SE01 9000117713 Alexander Koll SE010006

cosol_idFlow_HB_APPLIKATION-DE_20221222_01

Template Kommentar™ ~

T M Upload (Excel-> SAP)

rej.? “create ? “changed ? * #Hit Acc.-Type = Dest.

i5- Get Identity-No. &t Set Identity-No. © Identity €@ Account-new

* Account * Templ-Dest Templ-Acc' Kommentar *
1 R3_USER BE3-200 COSOL_LK34
BE3-220

COSOL_LK35
COSOL_LK36
€OSOL_LK37
COSOL_LK38
COSOL_LK39
COSOL_LK40
COSOL_LK41
COSOL_LK42
COSOL_LK43
COSOL_LK44
COSOL_LK45
COSOL_LK46
COSOL_LK47
COSOL_LK48
COSOL_LK49

RO YROARRORNAJRGR
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[+ Account-existing

©AE OB O AE/BR

rej.? “create ? “changed ? AE-Type  Authorization-Element-Key * Ko

R3-ROLE ATO1-EMNCO106-AT01Z_4001
EP:HCM_ESS_R_IL GW-ARBEITSZEUG
AT01-EMNCO106-AT01Z_4001
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2.H.3.e + ldentity

m  Action ausfiihren

2.H.3.e.1 Selektionsoptionen festlegen
ves | @ VKIS 000 e m = 0 0%
CE | CE: Identity-/ Account-Selector
Identity-specific-Attributes
* Identities ? Identities & Accounts ? Identities & Accounts & AE ?
CE-Organisation bis E.
Identity-Nr. bis =
Identity-Identifikation bis &
2.H.3.e.2 Treffer selektieren
‘ Lena Hansdotter 0000 0000  01.01.2016 31.10.2099 1 DK015018 Anja.Larson@mufi.dk
- Madsen Regula 0000 0000 01.01.2016 31.12.2099 1 DK015003 Regula.Madsen@mufi.dk
Mathisen Nora 0000 0000  05.12.2016 30.12.9999 1 DK017006 Nora.Mathisen@mufi.dk
Moeller Dori 0000 0000  27.06.2016 31.12.2099 11 DK017001 Dori.Moeller@mufi.dk
- Miiller Caroline 0000 0000 01.01.2016 30.11.2505 35 DK010004 Caroline.Mueller@mufi.dk
2.H.3.e.3 Resultat
[Mens .| @ v K OO0 9 ¥ W M uUpload (Excel-> SAP) - Get Identity-No. =4 Set Identity-No. © Identity @ Account-new @ Account-exising @ AE @ BR @ AE-/BR-de
CE | CE: Identity-Creator
SRS NERMLIEEE R ERERIE
B ce-org. * “CE-Identity Vorname * Nachname ° DefAcc. ~ “Template Kommentar * rej? “create? “changed ? * #Hit Acc-Type * Dest.  * Account ° Templ-Dest Templ-Acc’ Kommentar ~ * rej? “create? “changed ? AE-Type  Authorization-Element-Key S
CE 9000123741 Lutz34  Kengelbacher COSOL_LK34 1 R3_USER  BE3-200 COSOL_LK34 v R3-ROLE ATO1-EMNCO106-AT01Z_4001
: v EP:HCM_ESS_R_I GW-ARBEITSZEUG
BE3-220 v /AT01-EMNCO106-AT01Z_4001
=COSOL__DKDI 9000117767 Hansdotter Lena DK015018 Account... emtpy v 4
9000117780 Regula Madsen DK015003 v
- 9000117781 Caroline  Miiller DK010004 v
|| 9000117788 Dori Moeller DK017001 v
- 9000117792 Nora Mathisen DK017006 v
2.H.3.f + Account-new

m  Zuverarbeitende Zeilen markieren

m  Action ausfiuhren

‘Memi | ® MRS OOO 9 % T M Upload (Excel-> SAP) i Get Identity-No. 3k Set Identity-No. © Identity @ Account-new €@ Account-exising @ AE @ BR @ AE-/BR-deletec
CE | CE: Identity-Creator

Ell= TPLIELE LI [E]@ 6. w] @
B ce-org. CE-Identity Vorname ~ Nachname ° Def.Acc. Template Kommentar™ * rej.? “create? “changed ? " #Hit Acc.-Type * Dest. Account ~ Templ-Dest Templ-Acc’ Kommentar ° * rej? ‘create? “changed ? AE-Type  Authorization-Element-Key * Komm
CE 'm LK34 1 R3_USER  BE3-200 COSOL_LK34 v R3-ROLE AT01-EMNCO106-AT01Z_4001
v EP:HCM_ESS_R_L GW-ARBEITSZEUG
BE3-220 v ATO1-EMNCO106-AT01Z_4001
B COSOL_DKO1 9000117767 Hansdotter Lena DK015018 Account... emtpy v AE.¢
m 9000117780 Regula  Madsen  DK015003 v
i) 9000117781 Caroline _ Miller DK010004 %
G000117788 ot Mnallar  nenizant o
2.H.3.f1 Destination selektieren

[= BE3(1)/200 CE: Compliance Enforcer

CE-Mandant Compliance Enforcer CE
cIRENEVIENEEERERERI b
[ Account-Type “ Destination ID-Crea.? setlead? gen.Acc? gen.Acc.5? genDef.? FM Def.PWType fixed ? fixed manually ? cust-rule? appl-rule? PW-deact.? vic
MS-AD-ACCOUNT  AD-PROD /HSMD1/CE_2_APL_MQ_A_SFXX C X cosolPW! X X X N X
‘RJ-USER BE3-200 /HSMD1/CE_2_APL_MQ_A_SFXX A X Test-PW-015 X X X N X

2.H.3.f.2 Resultat

vens .| @ cKE OO0 S W T Mupload (Excel> SAP) i Getldentity-No. I Setidentity-No.  ©Identity @ Accountnew © Account-existing @ AE ©BR  © AE/BR-deleted
CE | CE: Identity-Creator
&= Y.L L Sl ]5] W) [T
B cs-org. “ “CE-Identity Vorname * Nachname * Def.Acc. ° “Templote Kommentar ~ re).? “create? “changed ? “#Hit Acc-Type * Dest.  * Account ° Templ-Dest” Templ-Acc Kommentar ~ * rej.? ‘“create ? “changed ? AE-Type™ Authorization-Element-Key “ Kommentar”
(-3 Lutz34  Kengelbacher COSOL_LK34 1 R3I_USER BE3-200 COSOL_LK34 v R3-ROLE ATOL-EMNCO106-AT01Z_4001
v EP:HCM_ESS_R_1 GW-ARBEITSZEUG
8E3-220 v ATO1-EMNCO106-ATO1Z_4001
COSOL_DKO1 9000117767 Hansdotter Lena DK015018 R3-USER  BE3-200  DKO15018 v AE... emtpy
9000117780 Regula  Madsen  DK015003 DK015003 v
9000117781 Caroline  Maller 0K010004 DKO10004 v
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2.H.3.g + AE
m  Zuverarbeitende Zeilen markieren

m  Action ausfiuhren

vei .| @ VK= OOO S ¥ T  EUpload(Bxcel-> SAP) I Getldentity-No. 2 Setidentty:No. @ ldentity @ Accountnew @ Accountexisting @ AE @ BR € AE/BR-deleted
CE | CE: Identity-Creator
RGN LTSRS CAERAN
CE-Org. © “ce-Identity Vorname © Nachname - DefAcc. " Template Kommentar * re.? “create? “changed? ~ #HIt Acc-Type ~ Dest. Account ~ Templ-Dest TemplAcc Kommentar ~ ° re)? create? “changed ? AE-Type Authorization-Element-Key © Kommentar™
(-3 Kengelbacher COSOL_LK34- 1 RIUSER BE3-200 COSOL LK34 v R3-ROLE ATO1-EMNCO106-ATO1Z_4001
v EP:HCM_ESS_R_IGW-ARBEITSZEUG
_— - __L Do 1 ea ) A ATO1-EMNCO106-AT012_4001
COSOL_DKO1 9000117767 Hansdotter Lena DK015018 R3-USER  BE3-200 DKO015018 M AE... emtpy
9000117780 Regula Madsen DK015003 DK015003 v

2.H3g.1 AE selektieren

[= BE3(1)/200 CE: Compliance Enforcer

Target-Account Authorization-Element-Selection
Identity 0 [ 4] refresh Selection ‘ Hit-Selection
Account-Type AE-Key +/ exclude Single-Roles in Collective-Roles ?
Destination AE-Text + exclude assigned Authorizations ?
Account I
CE-Action Z_AE PLUS
EA AE-Type  * Authorization-Element-Key = Authorization-Element-Text ® Dest. ~ Acc-Type” Account” EAM? Shadow ? Sync.Comp? Distr.Tree
R3-ISU-CIC 50000056 Test-CE-Planstelle-2 BE3-200 R3-USER  DK015003
DK015018
R3-ISU-INBOX 50000053 Test-CE-Planstelle-1 DK015003
DK015018
50000055 DK015003
DK015018
R3-ROLE AT01-EMNCO106-AT01Z_4001 AT01Z_4001 YYPP CO - Kostenstellenleiter (S14) MUFI_EKST A DK015003 v SAP-ERP-01
DK015018 v SAP-ERP-01
DKO1-AA MUFIDKO1 AA DK015003 v SAP-ERP-01
DK015018 4 SAP-ERP-01
DKO01-DEMO-SYNC MUFIDKO1 Demo Synchronisation DK015003 v SAP-ERP-01
DK015018 v SAP-ERP-01
‘ DK01-E1SCEA05-00 DK01 YYPP CE # EAIM ger (Sichern d) DK015003 v SAP-ERP-01
- DK015018 v SAP-ERP-01
NKN1-F1QCFANA-AN nikn1 YVPP CF # FATM (2 inar 1\ il I d nKn1sAN2 o QAP-FRP-N1

2.H.3.g.2 1.B.7.k.1  Resultat

veni . @ v K QOO 2 ¥ W M uUpload(Excel-> SAP) 5 Get Identity-No. £ Set Identity-No. © Identity @ Account-new €@ Account-exising @ AE @ BR €@ AE-/BR-delets
CE | CE: Identity-Creator

[RIETPLI LI LD [S]@ .[E.] 5] ][]

* * CE-Identity Vorname * Nachname * Def.Acc. rej? “creat. “changed? “#.. Acc-Type Dest. - Account ~ Templ-Dest’ Templ-Acc Kommentar - ~ rej.? ‘creat. “changed? AE-Type~ Authorization-Element-Key * Kommentar™ * rej.? *add? %
9000123741 Lutz34  § LK34 1 R3_USER BE3-200  COSOL_LK34 v R3-ROLE  ATO1-EMNCO106-AT01Z_4001 v
v EP:HCM_ESS_R_I GW-ARBEITSZE... v
BE3-220 4 ATO1-EMNCO106-AT01Z_4001 v
COSOL_DK01 9000117767 Hansdotter Lena DK015018 R3-USER  BE3-200 DK015018 v DKO01-E1SCEA05-00 v
= 9000117780 Regula  Madsen  DK015003 DK015003 v v
2.H.3.h Create, assign, add, provide

m Zuverarbeitende Zeilen markieren

m  Action ausfihren

=> Actions werden verarbeitet
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2.1 Request & Workflow

2.1.1 Request-Monitor
2.1.1a Selection-Screen
© «<Heae s lallz]
CE: ISM - Request Monitor (ISO 27000)
@&
ST ceObiect
Aufgaben-spezifische Selektionen
Verantwortiich /-Stv. | 1 bis ‘E
Request-Status bis IE
Request-Event bis L‘
Request-Task-Type bis Lij
Request-Topic-Type bis \i‘
Request-Object-Type bis | i‘
%/ not processed ?
processed ?
CE-O I / Data Ownership (X50,AC)
CE-Organisation bis \j
2.1.1.b Big-Picture

Request-Functions

¥ &) 5 Requestanzeigen/dndern ' Requests Massendnderung @ -> 0K € ->nOK P Request -> Workflow  5F Request -> Reminder-Mail

)& TREP) B SG®. . a5

& Stat Stat-Tme Task-Type ~ Req-level Status ~ P?  Proch Rem.h ObjType ~Dest. ~ Account Bement-Type  ~ AEKey  migated? MtCom Mtg.von ~ Mugatonbs Mal Mai  ~ Rem.-Mal Remnder = Request R
03.01.2019 04:53:30 MITIGATION | AUTH-ELE  READY 500 800 ACT-RISK EO01-002 COSOL 117846 R3-COLPROF  SAPALL 03.01.2019  11.01.2019 00:00:00 00:00:00 9000118406 2
~ AUTH-ELE 500 8,00 COSOL_117846 i [ 9000118405
| AUTH-ELE 500 8,00 COSOL_117846. 9000118404
 AUTHELE 500 8,00 COSOL_117846 9000118403
| AUTH-ELE 500 8,00 COSOL_117846 9000118401
27.12.2018 | | AUTHELE 500 8,00 COSOL_117846 900011839 2
16122018 11:15:07 | | AUTH-ELE 500 8,00 COSOL_117846 i C 9000118379 2
11444 | | AUTHELE 500 8,00 CE-BUSINESS-ROLE 9000117419 | 9000118378

Request-Data

2.1.1.c Request-Functions

Funktion ‘ Beschreibung

Request anzeigen Der Reuest wird mit allen Daten in der Pflegeoberfliche angezeigt.

Request Massendnderung | Die Stammdaten von mehreren (den selektierten) Requests werden gleichzeitig geandert.

Der Request wird "approved" -> die im Request angeforderten Actions werden ausgefiihrt oder (bei

Request Workflow -> 0K mehrstufigen Requests) an den/die ndchsten Responsibles weitergeleitet.

Der Request wird "rejected" -> die im Request angeforderten Actions werden nicht ausgefiihrt (wo

Request Workflow -> nOK motwendig riickgangig gemacht).

Request Remeinder-EMail . . . .
qu : I Manuelle Auslésung der allenfalls notwendigen Reminder-E-Mails.
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2.1.2

2.1.2.a

Attachment

Message

Text

Task

Workflow-Information

Request-Details

2.1.2.b

Message

Text

Task

cosol_idFlow_HB_APPLIKATION-DE_20221222_01

Outlook (als Request-Eingangskorb)

E-Mail als Request -> Responsible -> fiir Approval / Reject

w APPROVE_request.SAP

W REJECT_request.SAP
392 Bytes

390 Bytes

Message to WF-Responsible (new activity - ready to execute)

Request-Object

Request-Status ready

Contact 2usbtzficher Kontakt Lutz Kengelbacher
Notie 2usstziiche Notiz

info 2usstziiche Information

Messagedrom  COSOL_LK - Lutz Kengelbacher

Action  WF-Step  Entry-Type  Change-Request User-Input User-Input User-input  User

ACC_CREATE REQUEST_CREATED
Request-Details

Feldtext Feldwert Kommentar
Mandant 200 MANDT
CE: ce-Objekt 2000156523 omsECT
CE: Request-Evert AP-AC-ANAC REQ_EVENT

Text
Beispieitext
/HSMD1/000000_YXXX: Mail-Type fir Request mit approve/reject
Task of Responsible
action ACC_CREATE
Woridlow-Task APPROVAL
woridlow-step 13
ridiow-Step CE/CE ¢ it 8 9000117197
‘workflow-Step-Responsitie-1  COSOL_LK24 Lut24 ch
Workdlow-Step-Responsicie-2  COSOL_LK Lotz %3 <h
Account-Type RI-user
Destination 8€3-200
account cos0L_ 30
Firstname ez
Lsthame Kengelbacher
sl hutz30 kengStest.ch
Workflow-Information

Date/Time

COSOL_LK 2020.12.09-03:48:49

E-Mail als Info (z.B) -> Account bei create-Account

Message to ACCOUNT

Subject AlM-Info: Account COSOL_LK30 was created
Contact info@cosol.ch

Notice FAQ: www.cosol.ch/downloads/FAQ
Info weitere Informationen ......

Message-from COSOL_LK - Lutz Kengelbacher
Text

Beispieltext
/HSMD1/000000_0000: E-mail ohne Request

Information on Account

Action ACC_CREATE
Account-Type R3-USER
Destination  BE3-220
COSOL_LK30
0a311469483!
Firstname  Lutz

Account
Password

Lastname Kengelbacher
E-Mail lutz30.keng@test.ch

Copyright © cosol GmbH 2022 III
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2.) Identity-Assigner

Der Identity-Assigner unterstiitzt bei der Zuordnung von Accounts zu Identities.
m  Analyse der Accounts beziiglich Duplikaten
m  Suche der Identity-Proposals zu den Accounts
m  Selektion der Identity (bei > 1 Proposals)
[

assign des Accounts zur Identity / create der Identity
Einsatzbereiche:

m Projekt/Change: Massen-Verarbeitung / Initial-Load
m Betrieb: Einzelfall-Verarbeitung (z.B. Duplikat-Fehler-Queue)

2J.1 Navigation

Selection-Screen

Account / Identity

1

———— = 4 .
Accotint-Type : Identity-Proposal
: -Selection
wenn>1 (e =Tees e .
proposa Account-Duplicates
-Analysis
wenn 3 >
duplicates

2.J).2 Big-Picture

Identity-Assigner-Functions

1€ UJRF- S0l A= I R I

B Acc-Type Dest.  ~ AC-OID Tieel Identty Geburtstag dentiy-E-Mal DefaubAccount  Abteknggibigab  gubgbs  Kommentar... . #He #Dupl *  CE-Objela P U A X CE-Objela-Identification  Tee
RI-USER  EDL-002 ABFWEGVT ABFWEGVT Renhard Michel ABPWEGNT 11122001 31.12.2015 g G000118822 1 Reinhard Michel ~
ABFWEGX ABFWEGVX Renhard Michel ABFWEGNY, 30122011 31.12.2015 9000118823 1 Renhard Mchel v
ACCOUNTANTL  ACCOUNTANTE  Her Tom McFee ACCOUNTANT L 12.08.2017 g J0O00LIBE2S 2 Tom McFer Hen
ARMANAGEREWT ARMANAGEREWT Herr Bruce Mechel ARMANAGEREWT 22.08.2017 SO00L1EEEL 2 Bruce Mchel Hen
ATO12000 ATO12000 Hem Thomas Mayer ATO12000 31.12.2015 g 9000118897 2 Thomas Mayer Hen
BCM11L BCM111 Alan Martn BCM11L 22.08.2017 SO0011E926 2 Aln Martn
BMUSER BMUSER Jane Milers. BMUSER. ] 000118960 2 Jane Miers
BRO100OT BRO100O7 Frau Fabana Murer Fabiana, Murer@mufibr  BROLO00T 0LOL2016  31.12.2099 F 9000118979 1 Fabana Murer Frau
B2 B2L2 Peter Meier B2 & 9000119016 2 Peter Meier
B3 B2y Paua Mider BIL3 =2 9000119017 2 Paula Miler
CHB00003 CHBE00003 Frau Kurt Meier CHEDO0OT 31.12.2015 & SO00115083 1 Kurt Meer Frau
COMPBENNA  COMPBENNA Comp & Benefis Manager COMPBENNA 22.08.2017 & 9000119127 2 Comp & Benefts Manager
CORPORATE2  CORPORATE2 Richard Mclean CORPORATEZ & 9000119141 2 Richard Mclean
CRMSALESMAN  CRMSALESMAN  Frau Judy Miber CRAMSALESMAN 22.08.2017 ] Q000119168 2 udy Mier Frat
CRMSERVICE  CRMSERVICE Pat Miler CRMSERVICE 22.08.2017 ] 9000119172 2 Pak Mikr
DE010003 DEOLODOT Paul Minch DEOLO003 31.12.2015 = 9000119205 1 Paul Minch
DE0I0005 DEOIO0OS Waker Mder DEDL000S 31.12.2015 ] 9000119207 1 Waker Muler
DECENTRAL  DECENTRAL Dave Miber DECENTRAL & 000119213 2 Dave Mier
DEMO_REFX_PM  DEMO_REFX_PM Paul Miker DEMO_REFX_PM & 9000119224 2 Pl Miker
DK010002 010002 Frau Camila Martn Camda Martn@rmufi.dk  DKO100O2 OLOL2016  31.12.2099 & G000117557 5 Camda Martin
DKOIDO0211  DKOIOO0Z11  Frou Camia Martn Camia Martn@mufidk  DKD1000211 OLOL2016  31.12.2099 E] S000115238 2 Camda Martn Fra
Carolne, Mucler@muf.dk. DKO1000 OLOL2016  30.11.2505 = G000117781 5

Account-Data Identity-Data
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2.J.3 Selection-Screen
o v«Heaa® & AR em

CE [ CE: Identity-Assigner
B>
ek |

Aufgaben spenfische Seieitnnen
e Type . I
i ssgued soezmrn 7
et assned stbtren 7
Fpore A7

a0p Sebianen
Datenuele
Daten aus Source-0B lesen
# Doten aus CE DB kesen
B3-persen
[r—re e e
Vormame b e
Hachname b &
Buchungsbres bs )
Ferscraberech e &
Mebetergruppe. b )
Mizbeterizes e &
b 3
™ £
bis E2
bs (&
™ C3
e e

s
bs

Bdnd

2.J.4 Drucktasten

$)7Search Identity-Proposal
& |Select Identity-Proposal
/¢ Select Identity
i Assign Account->Identity
[ Y Identity & Assign Account->Identity
78 Identity
|-_(_'l Identity
CF Synchronizer
@

7Search Account-Duplicates

=

cosol_idFlow_HB_APPLIKATION-DE_20221222_01

suchen der Identity-Vorschlage

selektieren eines der ldentity-Vorschlage

Handbuch Applikation

selektieren einer Identity aus den bereits vorhandenen |dentities

assign des Account zu der selektierten |dentity

create einer neuen ldentity & assign des Account zu der nenen ldentity

anzeigen ldentity-Tree

anzeigen ldentity-Masterdata

ausfiihren ldentity-Synchronizer

anzeigen ldentity-Synchronizer-Protocol

suchen der Duplikate zu einem Account

anzeigen der Duplikate zu einem Account

Copyright © cosol GmbH 2022 III all rights reserved
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2.K License-Manager
2.K.1 Big-Picture

m  Der License-Manger kalkuliert pro Identity & Account den anzuwendenden Lizenztyp.

Handbuch Applikation

m  Eswird zwischen einem ,internen Lizenztyp“ (z.B. fur die interne Leistungsverrechnung) und einem , externen

Lizenztyp“ (z.B. fuir die Lizenzvermessung durch SAP) unterschieden.

m  Der Lizenztyp wird aufgrund der dem jeweiligen Account zugeteilten Berechtigungen ermittelt.

m Die Vererbung auf den Level Identity erfolgt aufgrund des kundenspezifisch definierten Regelwerks.

Anuapi

-

=

UN02Y

uonezioyiny

e | @ OO0 ¥ MSetUcenseTye
CE: Identity-Workplace: set Identity-License-Type

ONZITLA Kengelechr Lzt 82

9000123737 w5

Identity

@) &) el e v LI o)) fa,

2.K.2 DB-Update

Delta

-Flag

m  Es kann sowohl der kalkulierte Lizenztyp wie auch ein manuell bestimmter Lizenztyp gespeichert werden.

CE-Mandant Compliance Enforces

CE: Identty-Workplsce

THEMDL/CE |

OFE_AIM_72

Action-Log | FraneRequest I

aktuell kalkuliert

néu manuel

aktuell mavell

set fix

Identity

Lizanz-Typ-intarn

o et new kalkuliert

set new manuell

o st nou kallosiert
sat fix

Link {Aceount -> Mentny

of et new kalkuliert

set niew manuell

Lizenz-Typ-extern

set neu manuel
o st nou kalludiert
sat fi

Link
m'&hﬂﬁm

of et new kalkuliert

set new manuell

et ey manuel
o set neu kaladen
set fix

o 56t new kalkuliert

‘set new manuell

b met Link-Lizenz-Typrextenm-aktuell
Account

aktuell fix

kalkuliert

manuell

neu

manuell

cosol_idFlow_HB_APPLIKATION-DE_20221222_01
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3.

3.A
3.A1

Authorization Workplace

Selection-Screen

Authorization Manger (AM)

@ ~«deqel s

=l

@ @

CE: Authorization-Workplace

-specic-Attrbutes

Auth-Element-Type
Auth-Blement-SubType
Auth-Element-Key

CE-Objekt

g5
||

CE-Objekt-Typ (technisch)
CE-Objekt-Typ (semantisch)
CE-Objekt-Gruppe (semantisch)

CE-Objekt
CE-Objekt-Identifiation
Kommentar
Berechtigungsgruppe

Status

CE-Objekt-Parent
CE-Objekt-Gruppe ? (tachnisch)
Quek-CE-Objekt
Zetverson-von CE-Objekt

CaEarararar ararar:
B e e

3.A.2

Big-Picture

Authorization-Functions

M A 0

> abs @ hE %
qRATHEFIE N S®.R.E.) e D
B CE-Org.” CE-Objekt-Identfiaton * Kurztext
CE FID1=CO_VK_SS_02X08 F101 Resko: CO_VK_SS_02X08

LCT_CONVERSION LCT: fur Post-Conng n
1MQ-0001 LMQ-0001 Testrole zum lesen der Authorzaton 4523
LMQ0002 LMQ-0002 Testrole zum lesen der Authorzaton 4523
MW_ADMIN Mddeware-Adminstrator
NOO1-EMCBCD01-00 MUFI NOO1  YYPP BC - Easy-AIM fur NOO100
NOO1-EMCZ2001-00 NOOL-EMCZ2001-00
NOO1-EMNCO00S-00 MUFI NODI  YYPP CO - Anzeigen NOO100
NOO1-EMNC0010-00 MUFI NOOL  YYPP CO - Istbuchungen erfassen NOO100
INOO1-EMNC0015-00 MUFI NOO1  YYPP CO - Planperioden, Jahvesabschi. NO0100
NOO1-EMNC0020-00 MUFI NOO1  YYPP CO - Planung und Budgeter. pfl. NO0100
NOO1-EMNCO025-00 MUFI NOO1  YYPP CO - Stammdaten pflegen NOO100
NOO1-EMNFI00S-00 MUFINOOL  YYPP F1 - Anzegen NOO100
NOO1-EMNFI010-00 MUFI NOO1  YYPP FI - Hauptbuch Bewegungsdaten Pflegen NOO10
NOO1-EMNFI015-00 MUFI NOOI  YYPP F1 - Hauptbuch Stammdaten Pfisgen NOO100
NOO1-EMNF1020-00 MUFI NOO1  YYPP FI - Zahlauf ausfubren NOO100
NOO1-EMNFI025-00 MUFI NOOL  YYPP FI - Zahivorschiag ausfubren NO0100
NOO1-EMNFI030-00 MUFI NOO1  YYPP Fl - Abschiussarbeten NOO100
NOO1-EMNFI035-00 MUFI NOO1  YYPP FI - Anlagen Bewegungsd NO0100
NOO1-EMNFI040-00 MUFI NOOL  YYPP F1 - Anlagen Stammdaten pflegen NO0100
NOO1-EMNFI045-00 MUFI NOOL  YYPP FI - Deb. Bewegungsdaten pflegen NO0100
NOO1-EMNFI050-00 MUFI NOO1  YYPP FI - Deb. Stammdaten pflegen NOO100
NOO1-EMNFI055-00 MUFI NOO1  YYPP F1 - Kred. Bewegungsdaten pflegen NOD100
NOO1-EMNFI060-00 MUFI NOOL  YYPP Fl - Kred. Stammdaten pflegen NOO100
NOO1-EMNF1065-00 MUFI NOO1  YYPP F1 - Kassabuch pflegen NOO100
NOO1-EMNHRO0S-00 MUFI NOO1  YYPP HR - Personaladmnistration anzegen (pls
NNOO1-EMNHRD10-00 MUFI NOOL  YYPP HR - Personaladmnstration pflegen (plis S
NOO1-EMNMMO00S-00 MUFI NOOL  YYPP MM Logstik Zentral NOO100
NOO1-EMNMMO10-00 MUFI NOOL  YYPP MM-Support NOO100

3.A2.a

Check ist inaktiv

YYPP MM
YYPP MM

Stammdaten plegen NOO10D
Stammdaten zentral pflegen NOO100

Bements anzegen

“* EAM 7 “shadow ? Auth-Element-Type ~ AE.S-Type
RIROLE RIROLE

Authorization-Masterdata

Identity ist mitigiert

es gibt noch keinen Check

alle Risiken sind mitigiert

nicht genutzt

min 1 Risiko ist nicht mitigiert

cosol_idFlow_HB_APPLIKATION-DE_20221222_01

& 2Guppe / CE-Organisation wechseh

Handbuch Applikation

Austhorzaton-Bemert-Key ~ Dstr.Tree ~ Sync.Comp? ~  CE-Objelt SoD ? #S0D-Req #50D-Mti +

FIOI=CO_VK 55.02X08  SAPERPO1 X
LCT_CONVERSION
LMQ-000:

3-1 - Big-Picture Authorization-Workplace

Bedeutung der Icons/Stati

Icon

Status

o < O

Copyright © cosol GmbH 2022 III all rights reserved

9000123777 x>
9000117852 x>
9000117853 -
5000118366 -~
9000117854 < ex>
9000117855 ~ex>
9000117856 x>
9000117857 x>
9000117858 x>
9000117859 x>
9000117860 <ex>
9000117861 x>
9000117862 x>
9000117863 ¥
9000117864 x>
5000117865 x>
9000117866 x>
9000117867 x>
9000117868 <1
9000117869 ~x>
9000117870 ~ex>
9000117871 x>
9000117872 “ex>
9000117873 x>
9000117874 o
5000117875 x>
9000117876 ~ex
9000117877 x>
9000117878 x>
9000117879 x>
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4. Emergency Access Manger (EAM)

Der Emergency Access Manager [EAM] erméglicht die Zuteilung von "Notfall-Berechtigungen" und die Uberwachung
der Aktivitaten welche im "Notfall-Zeitraum" durchgefiihrt wurden.

Der EAM ist vollumfanglich in die verschiedenen idFlow-Komponenten integriert.

Emergency b Emergency Emergency
tritt ein rd beheben /J ' analysieren

Emergency
Access
Manager r

Communication

Organizer Approval-Request © Mitigation-Request h = Mitigation-Request
/ genehmigen starten (automatisch) A beurteilen & beenden
Activity i ¥ ' : "
Tracer Y Aktivitdten N Trace-Protocol \
Epnnrennes ‘sammeln und speichern """ "7 7_' — analysieren und beurteilen )
Operations Security : .
Observer Activity-Risks

» analysieren und beurteilen/

4-1 - Emergency Access Manager - Prozess

4.A Hauptaufgaben
m  Zuteilung der "Notfall-Berechtigungen" flir einen definierten Zeitraum (der Zuteilungszeitraum wird protokol-
liert und definiert den obligatorischen Trace-Zeitraum fiir den Activity-Tracer.
m  Self-Service oder Genehmigungsprozess fir die Zuteilung der "Notfall-Berechtigungen".

m  Automatische Aufzeichnung der Aktivitaten des Anwenders innerhalb des "Notfall-Zeitfensters" welchem die
"Notfall-Berechtigungen" zugeteilt wurden.

m  Manuelle oder automatisierte Analyse und Beurteilung der "Notfall-Aktivitdten" zwecks Mitigation oder Eska-
lation.

4.B Highlights
m  Self-Service oder Genehmigungsprozess bei der Zuteilung der Emergency-Berechtigungen
m Risiko-Templates fiir die automatisierte Priifung der Activity-Traces
m  Revisionssicherheit durch permanentes und systemibergreifendes Monitoring:
o Security Auditlog
o Tabellenédnderungsprotokolle

o Anderungsbelege

4.C Prozessschritte

m  Emergency-Authorization auswahlen:

o Die Auswahl erfolgt (wie bei jeder anderen Authorization) im Request-Workplace. Der Notfall-Zeit-
raum wird via Customizing vorgegeben (Offset, Dauer, maximal-Dauer) und kann manuell angepasst
werden.

o Der optionale Bewilligungsprozess erfolgt im Communication Organizer.
m  Emergency-Authorization zuteilen (provisionieren)
o Die Zuteilung erfolgt durch:
=  Genehmigung im Bewilligungsprozess

= Provisionierung im Request-Workplace
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o Dabei wird automatisch ein Mitigation-Request fiir den bewilligten Notfall-Zeitraum erzeugt.
m  Emergency-Aktivitdten sammeln

o Der Start der Sammlung erfolgt periodisch via Hintergrundverarbeitung oder adhoc tiber den Iden-
tity-Workplace.

m  Emergency-Aktivitdten beurteilen (mitigieren, eskalieren)
o Die Beurteilung erfolgt typischerweise manuell nach Beendigung des Notfalles.
o Der Aufruf der Protokolle erfolgt via den Identity-Workplace.
o Die Mitigation erfolgt via Request-Workplace.

4.D Emergency-Aktivitaten sammeln

Drucktasten:

H Activity-Tracer @

m  Activity-Tracer (ausfiihren)

m  Activity-Tracer-Protocol

Q v « Q @ a ﬁ E @ g
CE: Identity-Workplace
& T3Acces 2R -Montor | [1dentty %P ([ {f Tfisynchronzer @ = &0 SoD-Rsk-Observer
Q&P EL 5
B8 CE-Org. ” Status Identky-Nachname Vomame ~ Abte
CE #0  Ahonen Janne Petten CE-Mandant Ceerphance Enforcer cE
w0 Eloranta Kan Transakzon CE: [dertty Wodghace JHSMDY/CE_OPE_AIM_72
= e J—
O Hakalnen Somi
raw Hakknen Mka Trace Date-from et
raw Ketola Tuomas Trace Duate o
w0 Lehrovita Kalevi
X Lindgren Joonas Selekton mar EA-Accourts & LA Dates

| o Emergency-Access-Trace 7

aen far Meidur

&
(1 Selekton austibven '3 || ACTUALR
16012019 /HSMDI/CE_ISM THSMO1/CE_ISM

16.01.2019 /HSMD1/CE_ISM JHSMD1/CE_2001_A1 /HSMDI1/CE_2001_A1&
16.01.2019 /HSMD1/CE_ISM

16.01.2019  SESSION_MANAGER SAPMSYST B00&COSOL_LK
16.01.2019  SESSION_MANAGER SAPMSYST ABIEP

16.01.2019  SESSION_MANAGER SAPMSYST AROEP

16.01.2019  SESSION_MANAGER RSRZLLGO RSRZLLGO&
16.01.2019  SESSION_MANAGER RSRZLLGO_ACTUAL  RSRZLLGO_ACTUAL&
16.01.2019 SM30 SM30

16.01.2019 SM30 SAPMSVMA SIS/ 1BCF41/T77FL
16.01.2019  SESSION_MANAGER

16.01.2019  SESSION_MANAGER SAPMSYST ABO&P

16.01.2019  SESSION_P
16.01.2019  SESSION_MANAGER RSRZLLGO_ACTUAL  RSRZLLGO_ACTUAL&
16.01.2019 /HSMD1/CE_ISM JHSMD1/CE_1SM
16.01.2019 /HSMD1/CE_ISM /HSMD1/CE_2001_A1 /HSMD1/CE_2001_A1&
16.01.2019 /HSMD1/CE_OPE_AIM_72 /HSMD1/CE_2001_Al /HSMD1/CE_OPE_AIM_7,
16.01.2019 /HSMD1/CE_OPE_AIM_72 [HSMD1/CE_2040_M1 /HSMD1/CE_2040_M1&
16.01,2019 /HSMD1/CE_OPE_AIM_72

16.01.2019  SESSION_MANAGER SAPMSYST ABD&P

4-2 - Emergency Access Manager - Dialogsteuerung

4.E Emergency-Aktivitaten automatisiert auswerten

Neben der Moglichkeit die durch den Activity-Tracer gesammelten Aktivitdten adhoc manuell zu analysieren kann
auch eine automatisierte Analyse basierend auf definierten Risiken erfolgen.

Das entsprechende Regelwerk kann und soll unternehmensspezifisch erzeugt / ergénzt werden. Dies gestattet die in
der Realitat sehr unterschiedlichen Risiken abzubilden und zu Gberpriifen. (z.B. kann das unerlaubte Anzeigen einer
Stickliste in der einen Unternehmung bereits ein grosses Risiko darstellen, wahrend diese Aktivitdt anderenorts un-
problematisch ist)
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4.F Operations Security Observer (Risk-Observer)

Risk-Observer

Die Hauptaufgaben unseres Operations Security Observer bestehen in:
m  Uberwachung der Aktivitaten und tatsachlicher Risiken
m Bereitstellung der Workflow-Funktionalitat fir die Beurteilung und Mitigation bei Verstéssen gegen Richtlinien
m  Bereitstellung von Regel-Templates

Durch automatisierte Uberwachung der definierten Regeln stellt unser Risk-Observer sicher, dass die Policies perma-
nent eingehalten werden oder bei einem Verstoss beurteilt, dokumentiert und behandelt werden.

Stichprobenartige und zeitaufwendige Kontrollen, deren Resultate oft ungenau und nicht revisionstauglich nachvoll-
ziehbar sind, gehoren somit der Vergangenheit an.

3 & ] m  Hilfe
[ v«Heee e lall=]
CE: ISM - Risk Observer (ISO 27000)
@ (o

CE: ISM - Risk Observer (IS0 27000) CE-Objekt | Administration

Aufgaben-spezifische Selektionen
Analyse-Kategorie IT-ACC-CRI bis r_‘:ﬁ
=/ User analysieren?
AIM-Soll analysieren?

~/ Risiken analysieren?
— T
Regel-Treffer-Quelle ﬁl
nur Regel-Transaktionscodes ?
Regel-Treffer sichern ?
~/ nur Treffer anzeigen?
Treffer ALV-Variante ? AUTH ->...

CE-Organisationselemente / Data Ownership

CE-Organisation bis il
Risiken

Risiko-Identifikation bis i

Risiko bis fiad
Regeln

Regel-Identifikation bis fiad

Regel 000000000000000. | bis  |000000000000000.. | &

Regel-Typ (semantisch) bis FE‘P

Regel-Typ (technisch) bis il

CE-Org. -> Regel-Org.-Variante COSOL_DK0O1 bis r_‘:ﬁ

Application-Control-spezifische Selektionen

4-3 - Risk-Observer-Selektionsbild

Q] «Heae 8 e=

CE: ISM - Risk Observer (ISO 27000)
@ @Regel | Berechtigungs-Element-Detail D Mitigation-Request (User->Risiko) l"ﬁi’MitigationrRequest (User->Risiko) QE» in Bearbeitung  +-> OK 3 > nOk rif)Appmver/ Mitigator anzeigen/andern

R [E] =T | [, . ) ) [

B Dest.  User?  User-ID ~ Risk_ = CE-Org. ~ Risiko-Bezeichnung “"  Request Status “ von-Datu_~ bis-Datum~ M~ Typ ~ Mitigator ~ Reg.? = CE-Org. “ Regel-ID ~ Kommentar

E01-002 H COSOL_HS H CE Debitor daten pflegen und Kundenauftrag Y CEXS0 9000117204 H YZ_SD_RS_01 YZ_SD_RS_01
YZ_SD_RS_02 YZ_SD_RS_02

DK010002 YZ_SD_RS_01 YZ_SD_RS_01

YZ_SD_RS_02 YZ_SD_RS_02

DK015010 YZ_SD_RS_01 YZ_SD_RS_01

YZ_SD_RS_02 YZ_SD_RS_02

DK015015 YZ_SD_RS_01 YZ SD_RS_01

YZ_SD_RS 02 YZ_SD_RS 02

DK017004 0000117298 READY 03.00.2017 31.12.9999 YZ_SD_RS_01 YZ_SD_RS_01

YZ_SD_RS_02 YZ_SD_RS_02

DK017900 YZ_SD_RS_01 YZ_SD_RS_01

YZ_SD_RS_02 YZ_SD_RS_02

NO010001 9000117299 READY 03.09.2017 31.12.9999 YZ_SD_RS_01 YZ SD_RS_01

YZ_SD_RS_02 YZ_SD_RS_02

NO010003 9000117300 YZ_SD_RS_01 YZ_SD_RS_01

YZ_SD_RS_02 YZ_SD_RS_02

NO010004 YZ_SD_RS_01 YZ_SD_RS_01

YZ_SD_RS_02 YZ_SD_RS_02

NO010011 YZ_SD_RS 01 YZ SD_RS 01

YZ_SD_RS_02 YZ_SD_RS_02

4-4 - Risk-Observer
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4.G Prozess

1A Emergency-Authorization auswahlen und zuteilen
1B Giiltigkeit setzen

1C Provisionierung / Kommentar erfassen

2 Activity-Tracer durchfiihren

3A Activity-Tracer-Protokoll analysieren

3B Emergency-Access-Request mitigieren

4.G.1 (1A) Emergency-Authorization auswahlen und zuteilen

Eine Emergency-Authorization ist am lcon sowie am Flag in der Spalte EAM? Zu erkennen.

B AE-Group Authorization-Element-Key Authorization-Element-Text Distr.Tree Branch  IST Sol Sol +  Sol- giltg von giilig bis n.v.? EAM ?
2] WVZ_Z7_SOD1_VK_SS_01X02 SOD-Konfikt Demorolle 1 CO_VK_SS_01X02 ~

4.G.1.a (1B) Gultigkeit setzen

Durch das Setzen von Soll+ wird automatisch der Default-Gultigkeitszeitraum gesetzt.

B AE-Group Authorization-Element-Key Authorization-Element-Text Distr.Tree Branch  IST Sol Sal + Sol - gkig von guig bis nv.? EAM?
E WVZ_ZZ S0D1 VK SS 01X02 SOD-Konfikt Demorole 1 CO_VK_SS_01X02 il 12.02.2019 13.02.2019 il

Der Giltigkeitszeitraum kann angepasst werden

Authorization-Element-Assignment-Vaidty

gtitig von
qtig bis 13.02.2019
][]
4.G.1.b (1C) Provisionierung / Kommentar erfassen

Durch die Provisionierung wird automatisch ein EA-Request erzeugt.

Im angezeigten Pop-Up kann ein Kommentar eingegeben werden.
| F e e |

CEMarciant Complance Enforcer «
Transsbazn CE: Access & denety Manager [HSMDI/CE_AIM_L

Emargency Acoess Request

Reguest Evernt MI-0P-ATRI
Requests evel AUTH-ELE

9000117846

(5 Solkzon aushtven X

Der Kommentar wird im SoD-Request gespeichert und kann dem Mitigator als Information dienen.
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4.G.2 (2) Activity-Tracer

4.G.2.a Activity-Tracer durchfiihren

Activity-Tracer

Diese Aktivitat wird periodisch durchgefiihrt (z.B. monatlich) und kann sowohl im Dialog wie auch als Hintergrundver-
arbeitung erfolgen.

4.G.2.a.1 Identity-Workplace starten

Identities mit offenen Emergency-Requests selektieren (optional).

CE: Identity-Workplace
& (G

Mitigation- & Approval-Status
Status
Status: SoD-Mitigation
Status: EAM-Mitigation R
Status: AE-Assignment-Approval

Status: Acccount-Approval

4.G.2.a.2 Activity-Tracer ausfiihren

/] v « Q@ u| @
CE: Identity-Workplace
5| 2% 23Access-Workplace | # Request-Monitor [M1dentty 5 [ {0f EfSynchronzer ¢ =& SoD-Risk-Observer
/[ E[F@|[FEEL [ EL L () =L L) [E]
E& CE-Org. * status Identity-Nachname *Vorname Abteiung “ Identifikation “EA? #EA-Req #EA-Miti
ICE OO Ahonen Janne Petteri Janne Petteri Ahonen - 5 |
%0 Eloranta Kari Kari Eloranta 22 1 ‘
e FI010010 Jouni Identity o i '
WO Hakalnen Somi Somi Hakalnen :i i :
X Hakkinen Mka Mka Hakkinen Sae 2 |
[ s Ketola Tuomas Tuomas Ketola - 1 |
MO Lehrovita Kalevi Kalevi Lehrovirta - 2 1
= @ Lindgren Joonas Jonas Lindgren . 9 |

ﬂ Activity-Tracer

4.G.2.a.3 Pop-Up - Selektion Zeitraum
[Fe S

CE-Mandant Complance Enforcer =3

Transaktion CE: Identty-Workpisce /HSMD1/CE_OPE_ATM_72
Actiity-Trace

Trace-Date-from EENOZNE0EE | 00:00:00

Trace-Date-to 11.02.2019[23:59:59

Selekbon nur EA-Aocounts & EA-Dates
+/ Emergency-ccess-Trace 7

(7 Selektion ausfihren | 2

Durch Auswahl der Option "Emergency-Access-Trace" werden nur Tage analysiert, an denen auch ein Emergency-Ac-
cess stattgefunden hat. (eine Notfallrolle war an diesem Tag zugeordnet)
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4.G.2.a.4 Emergency-Access-Tage auswahlen

Pro Identity werden die Tage in der Zeitspanne angezeigt.

Aus der maximal verfligbaren Anzahl von Tagen kann auch nur eine Sub-Menge selektiert werden.

CE: Activity Tracer
['@ ﬂﬁActiv'rty—Tracer ausfuhren
&[] [J[E[EL! | [ .| .=
B- Date-from ~~ CE-Objekt CE-Org.” giltig-ab  ~ gultig-bis

16.12.2018 9000117846 CE 27.08.2007 31.12.9999
9000150052 07.10.2018

17.12.2018 9000117846 27.08.2007 3
9000150052 07.10.2018

18.12.2018 9000117846 27.08.2007 3
9000150052 07.10.2018

19.12.2018 9000117846 27.08.2007 3
9000150052 07.10.2018

20.12.2018

21.12.2018

22.12.2018

23.12.2018

24.12.2018

25.12.2018

26.12.2018

27.12.2018 9000117846 27.08.2007 3
9000150052 07.10.2018

28.12.2018

(1) Activity-Tracer ausfiihren

=>Trace wird durchgefiihrt und gespeichert

4.G.2.b (3A) Activity-Tracer-Protokoll analysieren

4.G.2.b.1 Identity-Workplace starten

Identities mit offenen Emergency-Requests selektieren (optional).

@ (o

CE: Identity-Workplace

Mitigation- & Approval-Status

Status

Status: SoD-Mitigation
Status: EAM-Mitigation
Status: AE-Assignment-Approval
Status: Acccount-Approval

4.G.2.b.2 Activity-Tracer ausfiihren
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V] v « 2@ HE @B
CE: Identity-Workplace
I}‘E’] f: fi:Access-Workplace 4.Request—Montor Dldent'l:y t’? [_D ﬁ [:-[ﬁ Synchronzer &5 & 11 SoD-Risk-Observer
@ é?aﬁi‘?n 1&@1@“{3‘3& [I]
B CE-Org. “ Status Identtty-Nachname “Vorname Abteiung “ Identifikation = EA ? #EA-Req #EA-Mtti
ICE MO Ahonen Janne Petteri Janne Petteri Ahonen - 5
MO0 Eloranta Kari Kari Eloranta 22 1

= < FI010010 Jouni Identty s 1

- &8 i

B O Hakalinen Somi Somi Hakalnen =% 7

| @ Hakkinen Mika Mia Hakkinen =53 5

O e Ketola Tuomas Tuomas Ketola - 1

o] O Lehrovita Kalevi Kalevi Lehrovirta - 2
| X Lindgren Joonas Jonas Lindgren X 9
4.G.2.b.3 Selektionscreen

CE-Mandant
Transaktion

Complance Enforcer cE
CE: Identty-Workpbce /HSMD1/CE_OPE_ATM_72

Activty Trace

DENOZNE0E 00:00:00

11.02.2019]23:59:59

Trace-Date-from
Trace-Date-to

Selekbon nur EA-Accounts & EA-Dates
+/ Emergency-ccess-Trace 7

(G Selektion ausfihren | X

4.G.2.b.4

Treffer-Liste

CE: Activity Tracer-Protocof
=]

ISR =] E = A

B Acc.—Type‘ Dest. ~ Account ~ Trace-Date Transaktionscode Programm variable Daten fur Meldun
R3-USER  E01-002 COSOL LK 16.01.2019 SESSION_MAMAGER SAPMSYST AZD&P
16.01.2019 SESSION_MAMAGER RSRZLLGO RSRZLLGOD&

16.01.2019
16.01.2019
16.01.2019
16.01.2019

SESSION_MANAGER
{HSMD1/CE_ISM
[HSMD1/CE_ISM
[HSMD1/CE_ISM

RSRZLLGO_ACTUAL  RSRZLLGO ACTUAL&
/HSMD1/CE_ISM

/HSMD1/CE_2001_A1 /HSMD1/CE_2001_A18&

16.01.2019  SESSION_MANAGER SAPMSYST B800&COSOL_LK
16.01.2019  SESSION_MANAGER SAPMSYST A&1&P

16.01.2019  SESSION_MAMNAGER SAPMSYST A&O&P

16.01.2019  SESSION_MANAGER RSRZLLGO RSRZLLGO&
16.01.2019  SESSION_MANAGER RSRZLLGO_ACTUAL  RSRZLLGO_ACTUAL&
16.01.2019 SM30 SM30

16.01.2019 SM30 SAPMSVMA -B018/1BCF41/T77FL
16.01.2019  SESSION_MANAGER

16.01.2019  SESSION_MANAGER SAPMSYST A&DEP

16.01.2019  SESSION_MANAGER RSRZLLGOD RSRZLLGD&
16.01.2019  SESSION_MANAGER RSRZLLGO_ACTUAL  RSRZLLGO_ACTUAL&
16.01.2019 /HSMD1/CE_ISM /HSMD1/CE_ISM

16.01.2019
16.01.2019
16.01.2019
16.01.2019
16.01.2019

{HSMD1/CE_ISM /HSMD1/CE_2001_A1 /HSMD1/CE 2001 A1&
{HSMD1/CE_OPE_AIM_72 /HSMD1/CE_2001_Al1 /HSMD1/CE_OPE_AIM_7
{HSMD1/CE_OPE_AIM_72 [HSMD1/CE_2040_M1 [HSMD1/CE_2040_M1&
{HSMD1/CE_OPE_AIM_72
SESSION_MANAGER

SAPMSYST A&O&P
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5. Risk-Observer (RO)
5.A Periodische SoD-Prifung

Es gibt zwei unterschiedliche SoD-Priifungen:
m Identity (alle Authorizations die einer Person zugeteilt sind werden gemeinsam geprift)

m  Authorization (jede Authorization wird separat gepruft)

Die Prifungen kénnen sowohl im Dialog als auch im Hintergrund durchgefiihrt werden.

5.A.1 Identity-SoD-Prifung durchfiihren

5.A.1.a Access & ldentity-Workplace aufrufen

(@ Access & Identity |
Workplaces

o Access & Identity

5.A.1b Selektionen durchfiihren
Die Selektion beinflusst:
m die Treffermenge fiur die ALV-Grid-Anzeige (Dialogverarbeitung)
m die Treffermenge fiir die SoD-Priifung (Hintergrundverarbeitung)

Programm  Bearbeten  Springen System  Hife
V] v «HdH eqe = TR e
CE | CE: Identity-Workplace
@ (o

Background & Administration

Identity-spedific-Attributes

- T T -
CE-Organisation l:l_’j bis =
Identicy-Nr. bis g
CE-Objekt-Identifikation bis =
CE-Objekt-Typ (semantisch) bis =
CE-Objekt-Gruppe (semantisch) bis =
Identity-Titel bis =
Identity-Vorname bis =
Identity-Nachname bis =
Identity-Abteiung bis =
Identity-E-Mail bis g
Identity-Default-Account bis =

Gilltigkeit
giittig - in Vergangenheit ?
+/ guttig - aktuel ?
+f giiltig - in Zukunft ?
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5.A.1.c Hintergrund-Verarbeitung -> Job-Einplanung

Durch die Auswahl der Option "Identity-SoD-Job" wird erkannt, dass die Treffer-ldentities nicht in einem ALV-Grid an-
gezeigt werden sollen, sondern im Hintergrund fiir die Treffer-Identities die SoD-Priifung durchgefiihrt werden soll.

5.A.1.c.1 Job-Option setzen

"Identity-SoD-Job" setzen

eten  Springen  System
(] v] « eqe =
CE | CE: Identity-Workplace
® (o

Background & Administration [y

CE-Hintergrundverarbeitung

aufrufende Transaktion (Batch) L/Hsm)l/(:E_cp]z_m:n_?2|J

Identity
= Identty-SoD-Check-Job?

5.A.1.c.2 Hintergrund-Job einplanen

Programm
Ausfiihren F8
__e Ausfiihren + Drucken Strg+P
I Im Hintergrund ausfiihren F9
. %eenden Umsch+F3

5.A.1.c3 Parameter pflegen

Ausgabegerat LLOCL .ﬂ Default printer connected to frontend (type S.
Anzahl Exemplare 1
Seitenbereich
* Alles
Seite ] bis 0
Eigenschaften
Ausgabezeitpunkt Sofort ~
Eigenschaften EI
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5.A.1d Dialog-Verarbeitung

5.A.1.d.1 Identities-Treffer markieren

Alle oder ein Sub-Menge markieren

(V] v« eae =
CE [ CE: Identity-Workplace

51 2% “SAccessWorkplace  #aRequest-Montor  [Identty 5 g [[) {F EiSynchronzer <& = & 5-SoD-Risk-Observer <& &4 () Activiey-Tracer 4@ a0 Activity-Risk-Observer @ #a

o

AT REE (S B ) [
{BLICE-Org. * Status Nachname ~ Vomame  Geburtstag Abtelung CE-Objekt-Identifikation ~ Def.Acc.  Identiy-E-Mal “gitigab gukighs ~  CE-Objekt SoD ? #S0D-Req #SoD-Mii an
-COSOL,DKOI s Am Maja Maja Aim DK017002 Maja.Alm@mufi.dk 28.06.2016  31.12.2099 9000117789 = 17

= Beantrager DKO1 DKO1 Beantrager DKO1BEAN Gunde.svan@eaim.se 01.01.2016 9000117774 “- = 17
Blume Pernile Sonja Pernile Sonja de la Biume DK017003 Claudia_Blume@mufi.dk 01.01.1994 31.12.9999 9000117552 “-= 05
Elstrup Lars Lars Elstrup DK015012 Lars Elstrup@mufi.dk 01.01.2016  31.12.2099 9000117777 ~- = 17
Fish Freda Mrs Freda Fish DK015016 Nora.Hanson@mufi.dk 01.01.2003 31.12.9999 9000117768 —-1= 17
Genehmiger ~ DKO1 DKO1 Genehmiger DKO1GENE Gunde.svan@eaim.dk 01.01.2016  31.12.2099 9000117775 = 17
Hauser Daniela Daniela Hauser DK017008 06.12.2016  30.12.9999 9000117794 17
Henderson Lorena Lorana Henderson DK015031 Lorena.Henderson@mufi.dk 01.01.2016  31.12.2099 9000117785 <xa=1 17
Henensen Peter Peter Henensen DK015010 Peter.Henensen@mufi.dk 9000117779 <xa=d 17
Hogh-Petersen Iben Iben Hogh-Petersen DK017005 17.08.2016 9000117791 =l 17
Lena Hansdotter Hansdotter Lena DK015018 Anja.Larson@mufi.dk 01.01.2016  31.10.2099 9000117767 =l 17
Lynck Hansen Peter Peter Lynck Hansen DKO017000 Peter.LynckHansen@mufi.dk 23.06.2016 31.12.2099 9000117787 <=l 25
Madsen Regula Regula Madsen DK015003 Regula.Madsen@mufi.dk 01.01.2016 9000117780 1= 17
Mathisen Nora Nora Mathisen DK017006 Nora.Mathisen@mufi.dk 05.12.2016 30.12.9999 9000117792 méx> 27
Moeller Dori Dori Moeller DKO017001 Dori.Moeller@mufi.dk 27.06.2016 31.12.2099 9000117788 = 17
Miiller Carolne Carolne Miiler DK010004 Caroline. Mueler@mufi.dk 01.01.2016  30.11.2505 9000117781 = 17
Mustermann  Séren Soren Mustermann mustsoer  soeren.mustermann@mufi.dk  03.03.2019  31.12.9999 9000152343 >
Norman Lasse Lase Norman DK015002 Lasse.Normnl@mufi.dk 02.01.2016  30.12.2099 9000117783 —-= 17
Olson Nico Nico Olson DK015053 Nico.Olson@mufi.dk 01.01.2016  31.12.2099 9000117778 1= 17
Ottesen Jeanette Jeanette Ottesen DK010001 Jeanette. Ottesen@mufi.dk 9000117776 1= 17
Pedersen Anton Anton Pedersen DK015005 Anton.Pedersen@mufi.dk 9000117773 <xa=d 17

Rikke Moller Rikke Moler Pedersen DK015040 Rikke Moeller.Pedersen@mufi.dk 9000117786 <x1=1 17
Petersen Sara Slott Sara Slott Petersen DK017004 Sara-Slott.Petersen@mufi.dk 17.08.2016 9000117790 =l 17
Rasmussen Rike. Rike Rasmussen DK015025 Rike.Rasmussen@mufi.dk 01.01.2016 9000117784 =l 17
Rindom Anne-Marie Anne-Marie Rindom DK015009 Anne-Marie-Rindom@mufi.dk 9000117772 el 17
Sorensen Anna Anna Serensen DK015007 Anna.Sorensen@mufi.dk 9000117771 el 17
Spital Rta Rita Spital DK015001 Rita.Sptal@mufi.dk 9000117782 = 17
Swenson Anja Anja Swenson DK015004 Anja.Swenson@mufi.dk 28.02.2099 9000117766 = 17

Woznaiacki Carolne Carolne Woznaiacki DK010003 30.11.2505 9000117610 ~= 17

5.A.1.d.2 SoD-Priifung starten

; 11 SoD-Risk-Observer
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5.A.2

5.A.2.a

Identity-SoD-Priifung-Resultat analysieren

Access & ldentity-Workplace aufrufen

(@ Access & ldentity
Workplaces

o Access & Identity

5.A.2.b

° -<aeced

apew

Selektionen durchfiihren

BRRREE BEB B B

Es kann Sinn machen nur diejenigen Identities zu selektieren welche SoD-Risiken haben.

Mitigation- & Approval-Status

Status

Status: SoD-Mitigation
Status: EAM-Mitigation
Status: AE-Assignment-Approval

Status: Acccount-Approval

5.A.2.c

¥ i

[E1IEY AT 4P

% ce-Org." Status Identry-Nachname
wz

900 Auer

#00 Benabdalah
00 Bemi

@00 Frafel
@00 Furrer
00 Good
@00 Ginduz

00 Hagi
#00 Heck (Budget PL)

@00 Huber
00 Mvanovic
#00 Oswald
@00 Raimann
00 Roos
@00 Scharer
@00 Schenker
00 Schmd
@00 Sebastan
@00 Ser
@00 Stettler
€00 Trib
00 Vilanova
#00 von Arb
900 Wettsten
#00 Wil
@00 Wunderi

3 Access-Workplace

“3 Request-Monitor

AL )
“ Vormame * Abteiung”™

Niole  FK
Nacm
Marco
Sama O
Emst  BUL
Smon  FC
Al R
Sandra

PL
Wemer  FR
Danjel  FK
An2
Andreas  FR
Stefan  BUL
Hanspeter PHH
Adrian
Jeannette FK
Kihne PR
Yves FC
Christna  F
Menga FR
Irene
Nadja
Beatice  FC
Monka  FR
Christian

900 WVZEME - Notfaluser Notfaluser FIS

Spalte ‘ Bedeutung

Identities selektieren

[ dentty &3 B W T3 Synchronzer @ & SoD-Rsk-Observer @ I E§ | Activity-Tracer

eIl Yl

Identfiation “ Def.Acc. * Identry-E-Mai “gukigab " gutighis CE-Objekt[SoD 7 #50D-Req #SoD-Mi angelegt am
Hicole Auer WVZAUN  Nicole. Auer@zuerich.ch 01102010  31.12.9999 35750 | 800 12 07.09.2018
Nacm Benabdalsh ~ WVZBEI  Nacm.Benabdalh@auerich.ch  01.06.2018 39245 | 800 12 22.11.2018
Marco Bemi WVZBEF  marco.bemiWVZ@uuerch.ch  01.03.2016 35901 | 800 12 07.09.2018
Saima Frafel WVZFRL  salma.fraefel@zuerich.ch 01.03.2018 35046 | @00 4 07.09.2018
Emst Furrer WVZFUE  Emst.Furrer@zuench.ch 01.06.2004 35628 | 800 3 07.09.2018
Simon Good WVZG0S  Simon.Good@muerich.ch 14.02.2005 35634 | 800 10 07.09.2018
Al Gindoz WVZGUA  al.guenduez@zuerich.ch 03.01.2018 35941 | @00 3 07.09.2018
Sandra Hagi WVZHAS  Sandra.HaegiBzuerich.ch 01.11.2004 35632 | 800 3 07.09.2018
Heck (Budget PL)  WVZHEAX theck@uerich.ch 01122011  31.05.2019 39288 | 800 2 18.01.2019
Werner Huber WVZHUW Wemer.Huber@zuerich.ch 15.04.2005  31.03.2019 35638 | @00 2 07.09.2018
Danjela banovic  WVZIVD Danjela.hanovic@zuench.ch  01.07.2009  31.12.9999 35755 | 800 12 07.09.2018
Anita Oswald WVZOSA  anita.oswald2@zuerich.ch 01.04.2013 35832 | @00 12 07.09.2018
Andress Raimann  WVZRAA andreasramann@uuerich.ch  01.08.2014 35864 | 800 ] 07.09.2018
Stefan Roos WVZROS  Stefan.Roos@zuerich.ch 01.01.2000 35538 | 800 3 07.09.2018
Hanspeter Scharer ~ WVZSCA  Hanspeter.Schaerer@zuerich.ch 35500 | @00 3 07.09.2018
Adran Schenker  WVZSAD  Adran.Schenker@auerch.ch  03.01.2007 35674 | 800 3 07.09.2018
Jeannette Schmid ~ WVZSIE Jeannette.Schmid@zuerich.ch  01.01.2000 35504 | @00 12 07.09.2018
Sebastan Kihne ~ WVZKUE  Sebaston Kuehne@zuerich.ch  18.02.2017 39301 | 800 2 07.02.2019
Yves Se WVZSEY  Yves.Sez@merich.ch 01.01.2000 35543 | 800 4 07.09.2018
Christna Stettler  WVZSTH christna.stettier@zuerich.ch  01.11.2013 35851 | @00 1 07.09.2018
Menga Trub WVZTRM  Menga. Trueb@zuench.ch 01.05.2018 35953 | 800 3 07.09.2018
Trene vilanova WVZVIL  irene.Vilanova@zuench.ch 03.04.2006 35659 | 800 E] 07.00.2018
Hadja von Arb WVZBUN  Nadja.vonArb@zuerich.ch 01.01.2017 35921 | @00 7 07.09.2018
Beatrice Wettsten  WVZWEB Beatrce.Wettsten@zuerich.ch  01.04.2011 35793 | 800 4 07.09.2018
Monka Wik WVZWIO  monika. wili@zuerich.ch 01.04.2017 35925 | @00 7 07.09.2018
Chritan Wunderi  WVZWUC Christan.Wunderi@zuerich.ch  01.06.2009 35744 | 800 2 07.09.2018
WVZEME - Notfaluser WVZEME WVZEME.Notfaluser@zuerich.ch 01.01.2000 35473 | @00 07.09.2018

Risks Users #Dest. Rules #AE

® L Activity-Risk-Observer

BeloboonolNowwuuioonssoonbhuvmono
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SoD ? SoD-Status

#SoD-Req Anzahl der aufgrund der Risiken erzeugten SoD-Requests

#SoD-Miti Anzahl der Requests (Risiken) die bereits in der Vergangenheit mitigiert wurden.
Angelegt am Datum der letzten SoD-Prifung

Risks Anzahl der gefundenen Risiken

User Anzahl der User mit Risiken

#Dest. Anzahl Destinations (Systeme) auf denen Risiken gefunden wurden

Rules Anzahl Regeln die Risiken gefunden haben

HAE Anzahl Authorizations in denen die Risken gefunden wurden
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5.A.2.d SoD-Risk-Analysis aufrufen

SoD-Risk-Observer @&

o l«® 000 0 0%
CE: ISM - Risk Observer-Analysis (ISO 27000)
¥ [l AndlyseResutate anzeigen (9 Risk-Observer(gleiche Selekt. Jausfiihren [7] Mtigation-Formular

B EEREFLEL L R EL W@
EL angelegt am ” Zex Tuser  “ Identties Users #Dest. Rsks Rules #AE R/R-Categ. * Event Kommentar
IT-ACC-S0D

ID Identfkation  “ Vomame" Nachname * Def.Acc.” “Auth. Ident” AE.

22.11.201810) 06:57:08  WVZWED SOD-AIM  AIM: SoD-Check 39245 Nacim Benabdalsh Nacm  Benabdalah WVZBEI
07.09.2018  14:06:13 S00-IM IM: SoD-Check 35790 Nole Auer Nicole  Auer WVZAUN
SO0-IM 35901 Marco Bemi Marco Bemi WVZBEF
SOD-IM 35946 Sakma Frafel Salma Frafel 'WVZFRL
03.09.2018  11:51:45  WVDXKP SOD-M 35790 Nicole Auer Nicole  Auer WVZAUN
SOD-IM 35901 Marco Bermi Marco Bemni WVZBEF
SO0-IM 35946 Sakma Frafel Salma Frafel 'WVZFRL
29.08.2018  12:46:02 S00-IM 35790 Miole Auer Nicole  Auer WVZAUN
SOD-IM 35901 Marco Bemi Marco Bemi WVZBEF
SOD-IM 35946 Sakma Frafel Saima Frafel 'WVZFRL

5.A.2.d.1 Layout auswahlen

Layout Bezeichnung Layout...

[OPE RCO 64B Risk-Observer-Analysis / ID->Analysis £t
JOPE_RCO_64Z Risk-Observer-Analysis-Results v
JOPE RCO 6 Risk-Observer - Pol->Auth ... - Details

JOPE RCO 6 Risk-Observer - Pol->Auth

5.A.2.d.2 SoD-Risk-Analysis analysieren
© sysem e iR
o kB 000 T 0%

CE: ISM - Risk Observer-Analysis (ISO 27000)
¥ [l Analyse-Resultate anzeigen (9 Risk-Observer(gleiche Selekt.)ausfuhren [7] Migation-Formular
&[] =]e)E]yL) (= LEL) e )L () @)
EL* 1D Identfiation * Vomame " Nachname” Def.A..." angelegt am * Zet
35790 Nicole Auer Nicole Auver WVZAUN 29.08.2018

03.09.2018
07.09.2018

-

-

* Identites Users #De... Ri.. Rules #... R/R-Categ. “ Event * Kommentar
IT-ACCSOD  SODIM  IM: SoD-Check

11:51:45
07.09.2018  14:06:13  WVZWED
35946 Sakma Frafel Salma Frafel WVZFRL 29.08.2018  12:46:02 WVZXKP
03.09.2018  11:51:45
07.09.2018  14:06:13  WVZWED
39245 Nacim Benabdalah Nacm Benabdalsh WVZBEI 22.11.2018  06:57:08

B Analyse-Resultate anzeigen

5.A.2.d.3 Analysis-Details analysieren

(V) vKE 00O 10 0%
CE: Risk Observer-Analysis (ISO 27000) - Results
w
B =]l L [ LIEL e 5 L) W) @]
B angelegt am * Zet “user “ Kommentar “ R/R-Categ. * “Rsko Identfiaton “ Kommentar “* D Kurtext” Ident  “ User
20.08.2018  12:46:02 WV2XKP IM: SoD-Check IT-ACC-SOD 34690 CO_KB_SS_01x03 Kasse fiihren & Hauptbuch bearbeten 35601 Marco Bemi WVZE
34932 CO_IU_RE_01X10
34934 CO_IU_RE_03X09 & Kunden

34936 CO_IU_RE_03X10 Fakturation & Kunden bearberen

34938 CO_IU_RE_05X06 und

34939 CO_IU_RE_05X09 Vertrage abrechnen & Abrechnung bearbetten

34940 CO_IU_RE_05X10 Fakturierung & Abrechnung bearbeiten

34941 CO_IU_RE_06X09 & Vertrage

34942 CO_IU_RE_06X10 &

cosol_idFlow_HB_APPLIKATION-DE_20221222_01 Copyright © cosol GmbH 2022 III all rights reserved

Handbuch Applikation

Seite 57 von 61



idFlow Handbuch Applikation

5.A.2.e SoD-Mitigation-Formular publizieren
T spem Hfe iR
(V] M K< 00 ST 0%

CE: ISM - Risk Observer-Analysis (ISO 27000)
% [l Analyse-Resultate anzeigen (9 Risk-Observer(gleiche Selekt.Jausfiihren [7] muigation-Formular

&[] =m0y (= LEL) e ) L) ) (D
EA * D Identfiation * Vomame™ Nachname™ Def.A...* angelegt am * Zet “user  “ Identities Users #De... Ri.. Rules #... R/R-Categ. “ Event “ Kommentar * &

35790 Nicole Auer Nicole Auer WVZAUN 29.08.2018  12:46:02 WV2DXKP IT-ACC-S0D  SOD-IM  IM: SoD-Check
03.09.2018  11:51:45
07.09.2018  14: WVZWED

1 35501 Marco Bemi Marco Bemi WVZBEF 20.08.2018
03.09.2018  11:51:45
07.09.2018 14:06:13 WVZWED
35046 Sabma Frafel  Salma  Frafel WVZFRL 29.08.2018  12:46:02  WVZXKP
03.00.2018  11:51:45 I
07.09.2018  14:06:13 WVZWED |
39245 Nacim Benabdalah Nacm Benabdalsh WVZBEI 22.11.2018 06:57:08

[7] Mitigation-Formular

5A2e.1 Output-Optionen wahlen

= P40 01 Formular
Output-Variante SOD-MITI-1
| Textbaustein /HSMD1/CE_2_WVZ_SOD_EMERGENCY
Text
)
5.A.2.e.2 Mitigation-Formular drucken / versenden
Mitarbeiter/-in Abteung
Name: Marca Berni Name: 24
Kirzel; WVZREF Verantwartliche/-r Christina Stettler
Aufgrund der sowie der it g sind die gelisteten Konflikte im Bereich Cantrolling (FC) nicht vermeidbar.
Test
Hwta Lo TG e de Wassmares R CLT Tetan Wigaies
Wazmes Haienn B Hawigdi ach bisibeman ZE )5 VKK _VER ey
Fariarsrung & menemin Deammmn | ZE_18_CA_DATENALSTALUBCH 00
A ZE_JIE_ABN_ABNECHNUNG ARRX
Fablaraimn & K aBen Snatieten TE _J§_ABN_ABNECHNUNG O
— e
Werrags MICTEan B ATRIIPURg tasae tne TE_J5_ABN_ABNECHNUNG. AR
Fablareng & Asrachrung bewtaien TE_JE_ABN_FAETURENDRS Ly
Rirachrurg ransporaten & Versbpe werschran | 25 18, ABN ABRECTRUND, TR
ABrLhmu g FaMu miug IE_I5_ABN_ABMECHNLNG. R
rirage smchean & TE_J§_ABR _FARTURERURG, LT
Brarteien
Fablar o sy & Aoac Mapaveriahun biaiboran TE_15_AEN FARTUMERLNG, AR
Varirags simiivean § amgneiae BRnge TE 18 _ABN_FARTUMGENDNG W
Druckdatum bbontag, 26 Howern ber 1014 Sabel /2
= I I |

Imu..--.-._pnummn.nn |.lr. T8 _ABN_ABRECHRUNG, ey | | |
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5.A.3 SoD-Requests (Risiken) mitigieren

Nachdem die Formulare beurteilt und von den Verantwortlichen freigegeben wurden, kénnen die entsprechenden
SoD-Request im System mitigiert werden.

5.A.3.a Access & ldentity-Workplace aufrufen

® Access & Identity

5.A.3.b Selektionen durchfiihren

e -emeze s =row

SEEEBE 58S & 8|

Es kann Sinn machen nur diejenigen Identities zu selektieren welche SoD-Risiken haben.

Mitigation- & Approval-Status
Status [
Status: SoD-Mitigation
Status: EAM-Mitigation []
Status: AE-Assignment-Approval | |
Status: Acccount-Approval

5.A3.c Identities selektieren

Beispiel:

Die Mitigation-Formulare von 2 Personen sind zu verarbeiten.
(V) KB 000 * 0 0%

CE: Identity-Workplace
S22 ¥ Accessworkpace 4% Request-Montor [N identty 63 ER ] ¥y Synchronzer ® b SoD-Rsk-Observer ® P ) Acvry
(B (& e e L L L e &) ) [

B CE-0rg.” Status Identity-Nachname * Vorname * Abtedung” Identffiation * Def.Acc. * identity-E-Mai “gutgab  “ guiig-bs  “ CE-Objekt SoD ? #SoD-Req #S0D-
WVZ @00 Auer Ncoke  FK Nicole Auer WVZAUN  Nicole. Auer@zuerich.ch 01.10.2010 31.12.9999 35790 800 12
000 Nacim Nacm WVZBEI  Nacim.Benabdalah@zuerich.ch  01.06.2018 39245 @00 12
| | 00 Bemi Marco Marco Bem| WVZBEF _ marco.bem.WVZ@zuerich.ch  01.03.2016 35901 800 12
#00 Frafel Salma  FC Salma Frafel WVZFRL  salma. fraefel@zuerich.ch 01.03.2018 35946 800 4
#00 Furrer Emst  BUL Emst Furrer WVZFUE  Emst.Furrer@zuerich.ch 01.06.2004 35628 800 3
| | #00 Good Smon  FC Simon Good WVZG0S _ Simon.Good@zuerich.ch 14.02.2005 35634 800 10
#00 Gunduz A R Al Gunduz WVZGUA  ak.guenduez@zuench.ch 03.01.2018 35941 800 3
00 Higl sandra sandra Hagl WVZHAS  Sandra.HaegiGzuerich.ch 01.11.2004 35632 800 3
©00 Heck (Budget PL) L Heck (Budget PL)  WVZHEAX t.heck@zuerich.ch 01.12.2011 31052019 39288 @00 2
SoD-Risk-Observer &
5.A.3d Risiken selektieren
Beispiel: es wurden jeweils nur 3 Risken der 2 Personen durch den Verantwortlichen mitigiert.
& System  Hife FIEIRAITUIR,
(/] v G000 HE T 0%
CE: ISM - Request Monitor (ISO 27000)
® 9 Sorask 3 Request # Requests Massenanderung > Request -> Workflow T Request -> Reminder-Mall &
B[S 0P (2 LIE L] e L[ L) () [
Obj.Type" Dest.  * Acco... * Voma...* Nachname A.E.-Type * AEK..." Kommentar * start * Start-Tme” Task-Type  * Level * status *

# Requests Massenanderung
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& P40(2)/101 CE: Compliance Enfo

CE-Mandant Wasserversorung Zurich WVZ
Transaktion CE: ISM - Request Monitor (ISO 27000) /HSMD1/CE_OPE_RCO_..
Request-Attributes-Mass-Change
Regquest-Kommentar
+/| Kommentar Freigabe durch Max-Mustermann am 01.01.2019
Reguest-Status
+/| Request-Status OK
Request-Processed-Flag

+/ +/ Request-mitigated ?

+ Request-Mitigation-von-Datum 01.01.2019
Request-Mitigation-von-Zeit

+ Request-Mitigation-bis-Datum 31.12.9999
Request-Mitigation-bis-Zeit

¥ Request-Mitigation-Kommentar \CR: 123456789

Request-Mitigation-Acitvity

Request-Activity
Request-Task-Activity
Request-Activity-Processing-Time (h)
Request-Activity-Reminder-Time (h)
Responsible-Type
Responsible

(@ Selektion ausfihren || @ |

=> Risken sind mitigiert
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6. Application-Control Workplace (AC)

Der Application-Control Workplace zeigt die Menge an Application Controls welche fiir die jeweilige Kundenimple-

mentierung relevant ist.

6.A Selection-Screen
S

L ~l«dece s (=l

o

CE: Data-Quality-Manager - Data-Observer (IS0 8000)
o]
T oo

3 i 50,AC)

[
1=}
L4

CE-Dryarisation

Dats Quakty Managemen:

™

DQM-Status.

Owmershp Detecior St

Campleteness Observer Status

Frovenance Observer Status

Acauacy Dbserver Siatis

. Data Gbserver relevanc?
it Dt Observer rekvard?

FRFEW

Applcation Cortrobspestische Selebtunen

|||

Tenestama & AC-Objoct 10

Tanestamp cuRRENT

Apphcaton Control

Contral
AT Hummer

AT Tabebo | AC Elemer:

AT Tabebo | AC Elerers | Wert

FEFF

- -z,klue»

FEFT

bals s

6.B Big-Picture

Applcation-Control-Functions

GPAC-Objelt anzeigen | & JAC-Data anzeigen  T{IAC-Data publeren  (FSAC-Data-Colection ausfilbren 1) AC-Data-Ovmership ermaten | [1] DQM berechnen & schem £} DQM (berechnen), anzegen, schem  JDOM PO-Acceptance
) Y E 0 R

B . CEM_CEOr " TACN. CE-Objek-dentificaton

CE CE Kredekortrobereich
Mahnverfahren

1070 1070 Lagereste

1081 1081 Werk

4500 4500 R3-User

4501 4501 AGR_1251/52

4502 4502 R3-Auth. Element-Vales

4503 4503 USER mit Rolen

4504 4504 USER mit Profien

4505 4505 USER. mit Pacameter

4522 4522 Transakt + Lizenthr

4523 4523 Rollen + Lzenzhr

4524 4524 Profie + Lizenzhe

4530 4530 HR, Strukturele Profie

4531 4531 BW Analyse Profie

4532 4532 AD Windows Server

4533 4533 HR T77UA

4534 4534 BW Analyse Profie zu User

4560 4560 R3-Person (Standard-Version)

elelelelelelalelelsla)e e =

Application-Control-

Data

prod_Status skt gibgven gikigbs User * geandert am  Fer “Sans  #ok  #nok DQM T DQMUser T DQM-Datumn T DOM-Zek ~ Acceptance  PO-accer
0000 X OLOLISOD 31.12.9999 COSOLLK  24.07.2017 00:00:00 00:00:00

X COSOL_RG
x b COSOL_LK  07.02.2010 WOKN 1111 557 0K COSOLLK  07.02.2019 07:32:5% 31002019  23:50:50
H X 01.10.2018 oK 4 0L10.2018  13:53:50 00:00:00
% X 08.02.2019 00:00:00

x 20.01.2019
X x

X

X

X

X

X

X

X

X

x 08:42:52

X 08:41:34

x

X

04.02.2019 05:36:23

Application-Control-

Stati

6-1 - Big-Picture Application-Control-Workplace

Application-Control-Functions Beschreibung

AC-Object anzeigen

Der Application-Control(AC) wird mit allen Stammdaten in der Pflegeoberflache angezeigt.

AC-Data anzeigen

Die Daten des AC werden in einem ALV-Grid ausgegeben.

AC-Data publizieren

Die Daten des AC werden in einem Excel gespeichert.

AC-Data-Collection ausfiihren

Die Daten des AC (alle) werden im (in den) Source-Destinations gelesen.

AC-Data-Ownership ermitteln

Die Ownership der einzelnen Datenzeilen des AC werden aufgrund des definierten Regel-
werks ermittelt.

DQM berechnen und sichern

Die Daten des AC werden aufgrund des definierten DQM-Regelwerks berechnet und gesi-
chert.

DQM (berechnen) anzeigen
und sichern

Die Daten des AC werden aufgrund des definierten DQM-Regelwerks berechnet, das Resultat
wird angezeigt und gesichert.

DQM-PO-Acceptance

Die Acceptance der Provenance-Resultate wird fur der AC durchgefihrt.

6-1 - AC-Functions
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